Zutrittskontrollsystem ID 2000

U. Wirth

Nachstehend wird das von Landis & Gyr entwickelte Zulrittskontolisystem ID
2000 beschrieben, welches zur Legitimierung der Zutrittsberechtigung eine holo-

graphisch codierte Karte verwendet.

Als Besonderheiten des Systems sind die hohe Falschungssicherheit der Karte
und die Vielzahl der im . intelligenten® Zutrittskontrolleser enthaltenen Verarbei-

tungsfunktionen erwdhnenswert.

in den folgenden Abschnitten werden Aufbau, Funktion und Anwendung der ho-
lographisch codierten Karte im Zutrittskontrolisystem 1D 2000 erldutert.

1. Die ID 2000-Karte
1.1. Aufbau der Karte

Die ID 2000-Karte besteht aus zwei
PVC-Kartenkomponenten, die nach der
Codierung und der eventuellen Gravur
von Photo, Unterschrift etc. mit dem |D
2000-Kartenschweissgeral zusammen
verschweisst werden.

Die eine Komponente tragt die beiden
Hologrammstreifen:

Die Synchronisationsspur gibt dem Le-
semodul die Bewegungsrichtung der
Karte und den Takt for das Lesen der
einzelnen Bits auf der Datenspur an.

Die Informationsspur dient als eigent-
licher Datentrager und enthalt den
durch Landis & Gyr vorcodierten Fir-
mencode und die gesamte kundenspe-
zifische Information.

Die zweite Kartenkomponente dient
als Deckblatt mit der Maglichkeit einer
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Bild 1 Codierie Holokarte

Gravur

vaon Photo, Personalnummer,

Abteilung, Unterschrift usw.

Die Bilder 2 und 3 zeigen Beispiele sol-
cher Deckkomponenten.

Die Grtsse der Karte entspricht dem
ISO-Kreditkartenformat von 85,7 x 54
mim.

1.2 Informationsgehall der Karte

Die Information ist unsichtbar auf die
Karle codiert und kann ohne Kenntnis
des Kartencodes und der nach einem
speziellen wihlbaren Algorithmus ver-
teilten Bits nicht erkannt werden.

Folgende

Informationen k&nnen auf

der Karte codiert werden:

Firmencode:

Nummer zur Unterscheidung ver-
schiedener Landis & Gyr-Kunden.
Dieser Code wird bei Landis & Gyr
vorcodiert und kann nachtraglich in
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Bikd 2 Deckkarie ohné kundensperifische Angaben

DK: 351, 7556535411

keiner Arl und Weise verandert wer-
den, ohne dass die Karte dadurch
unbrauchbar gemacht wird.

Raumzone:

Gibt jene Leser an, bei denen dem
Kartenbesitzer Zutritt gewahrt wird.

Zeitzone:

Detinierl die zeitliche Begrenzung
far den Zutritt des Karteninhabers.

Goltigkeit:

Gibl die Gdlligkeit einer Kartenserie
an.

Identifikationsnummer:

Unterscheidet die werschiedenen

Kartenbesilzer.

Ausgabenummer:

Mit ihr kann die Ausgabe der Identi-
fikationsnummer bezeichnet wer-
den.

PIN-Code:

Dieser Code gibt die Anzahl Stellen
des PIN an. (PIN = Pers&nliche Iden-
tifikationsnummer, die allenfalls
nach der Eingabe der Karte Gber die
Tastatur eingegeben werden muss).
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Bid 3 Deckkarie mit Angaban Obor den Karanbasitzar
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2. Die Konfektionierung
der 1D 2000-Karte

2.1 Kundenspezifische
Kartenkonfeklionierung

Dem Bendtzer eines |10 2000-Systems
stehen grundsaizlich zwei Wege offen,
um seine ID-Karten zu codieren und 2u
gesialten:

a) Lieferung der gebrauchsfertigen
Karten durch Landis & Gyr:
Der Kunde stellt Landis & Gyr sami-
liche Informationen for die Codie-
rung der Karten auf einem wvorge-
druckten Formular (Bild 5) zur Verfo-
gung.

For die gewonschien auf den Kar-
tenbesitzer bezogenen Angaben
(Photo, Unterschrift, Personalnum-
mear usw.), die aul die Deckkarte
(Bild 3) graviert werden, stelll der
Kunde eine Vorlage { Bild 5) bereit.

b) Lieterung der vorcodierten Holokar-
te und der ungravierten Deckkarte
durch Landis & Gyr: For das Codie-

ren und Verschweissen der -Karten
verfigt der Kunde Uber ein eigenes
Kartenprogrammier- (Bild &) und
-schweissgeratl (Bild 7). Auch die
eventuell gewlnschte Gravur der
Deckkarte erstellt der Kunde mit
sainem eigenen Photograviergerat
(Bild B).

Die Variante b) gewédnrt dem Benllzer
eines |D 2000-Systems gegenlber der
Variante a) folgende Vortelle:

- Die Daten fir die Kartencodierung
missen den Kartenlieferanten Lan-
dis & Gyr nicht preisgegeben wer-
den; diesem wird ein unbefugter Ein-
tritt in das Gebaude des Syslembe-
notzers verunmoglicht.

- MNeue Karten, die wegen Kartenveriu-
sten und Personalmutationen bend-
tigt werden, kénnen scofort angefer-
tiglt werden.

2.2 Das ID 2000-Kartenprogrammier-
gerét

Far die kundenspezifische Codierung
der Holokarte (Bild 7) steht das ID
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2000-Karenprogrammiergerat (Bild 6)
zur Verfdgung.

Dieses Gerét wird aber das Bildschirm-
terminal bedient. Seine Freigabe er:
folgt mit der Eingabe einer persdnli-
chen Nummaer Ober das Terminal. Wird
nun wéhrend 5 Minuten das Program-
miergerat nichl benutzt, werden autc-
matisch samtliche Eingaben gesperrt,
bis sich der Benltzer mil seiner pear-
s&nlichen Nummer wieder meldet.

Mach der Freigabe des Gerates wird
der Beniitzer mit Hilfe einer Klartext-
ausgabe aufgefordert die einzelnen
Kartenparameter einzugeben und an-
schliessend die Codierung der Karle
Zu starten.

Ist zusltzlich ein Drucker angeschlos-
sen, werden wéihrend der Codierung
samtliche Parameter mit Datum und
Angabe des Benitzers ausgedruckt.
Gleichzeitig wird der auf der Karte vor-
codierte Firmencode mit dem fest pro-
grammierten im Programmiergerat
verglichen. F&llt der Vergleich negativ
aus, wird eine Fehlermeldung ausge-
druckt und die Karte derart codiert,
dass sie von niemandem benulzl wer-
den kann.

Mit der Eingabe einer persdnlichen
Nummer und dem Vergleich des Fir-
mencodes wird verhindert, dass eine
unberechtigte Person oder eine be-
rechtigte Person auf einem fremden
Programmiergerat eigene Karten co-
dieren kann. Die reine Codierzeit {incl.
Textausgabe durch den Drucker) dau-
ert weniger als 1 Minute.

2.3 Das ID 2000-Kartenschweissgerél

Das ID 2000-Kartenschweissgerét (Bild
7) verschweisst die codierte Holokarte
{Bild 1) mit der Deckkarte (Bild 2 resp.
Bild 3).

Die Bedienung ist dusserst einlach;
die Kartenkomponenten werden in die
Kartenhalterung gelegt, die Schweiss-
form wird geschlossen und die Start-
Taste betdtigt. Der Schweissvorgang
ist nach ca. 1,5 Minuten abgeschlos-
s5&n.

2.4 Pholo- und Textgravur

Mit dem ldentograph K141 (Biid 8) wird
die Schwarz-Weiss-Gravur nach einer
Vorlage (Bild 5) auf der Deckkarte (Bild
3) erstellt. Die Eintragungen aul der
Vorlage kénnen auch handschriftlich
gemachi werden. (z.B. Unterschrift)
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3. Der |1D 2000-Leser
3.1 Aufbau

Der ID 2000-Leser besteht aus einem
Unterputz-und einem Aufputzgehduse.
Im Unterputzteil sind samitliche An-
schiussklemmen des Lesers angeord-
net, um eine Unterputzverlegung oder
gine direkte Leitungszufihrung vom
gesicherten Raum zu gewahrieisten.
Das Unterputzgehduse kann ohne
elektronische Bausteine montiert und
verkabell werden. Der Aufputztell ist in
solider (2 mm Chromstahlblech) und
spritzwasserdichter (DIN IP554) Aus-
fluhrung gefertigtl. Er wird mit einem Si-
cherheitsschloss, dessen Stellung
vom Leser Gberwacht wird, verschlos-
sen und gleichzeitig mit dem Unler-
putzgehduse verbunden. Um ein Aul-
bohren des Aulputzleils zu verunmdoagli-
chen, ist ein ,Flachenschutz" ange-
bracht, der bei einer Verletzung der Ge-
hausewandung den Leser sofort in den
Alarmzustand versetzi.

J.2 Lesen der Karte

Bei der Konzeption des ID 2000-Lesers
wurde streng darauf geachtet, dass
keine beweglichen Teile und keine Kar-
tenzufOhréffnung bendtigt werden, die
durch fehlerhafte Bedienung, mutwilli-
ge Eingriffe durch die ZufGhréffnung,
oder lediglich durch Abnltzung der be-
weglichen Teile, eine Beschadigung
des Lesemechanismus hervorrufen
kdnnten. Deshalb wurde ein Leseprin-
Zip gewdahil, das es ermdglicht, die
Karte von Hand durch einen Karten-
schlitz zu ziehen.

Beim Lesen wird die Karte optisch ab-
getastet, indem eine Lichtquelle die
in der Karte implementierten Holo-
grammstreifen beleuchtet, die ihrer-
seits das Licht in bestimmten eng tole-
rierten Winkeln zu den Emplfangern
des Lesekopfes zurOckstrahlen. Das
emplfangene Licht wird auf seine Inten-
sitat geprift, um echle von falschen
Karten unlerscheiden zu kGnnen,

3.3 Speichern der Leserparameter

For die volistandige autonome Aus-
wertung der Karte durch den ID 2000-
Leser, muss dieser iber eigene dnder-
bare Parameter verfigen konnen. Im
folgenden wird die Funktion und die
Einstellung dieser Parameter beschrie-
ben.

Der Firmencode wird im Leser durch
Landis & Gyr lest eingestellt und beaim
Lesen mit dem Firmencode der Karte
verglichen.

Landis & Gyr-Mitloillungen 27 {13804 1
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Die Reumzone kann vom Benilzer ei-
nes ID 2000-Lesers mit Hilfe von Co-
diersteckern eingestellt werden. Die-
ser gesteckie Code gibt die Zone an,
zu der nach einem bestimmten Schils-
selplan zugeordneten und auf den Kar-
ten codierten Zonenschlissel Zutritt
gewahrt wird.

Die im folgenden aufgeflhrien Para-
meter sind alle in einem Halbleiter-
speicher gespeichert und konnen im
autonomen Betrieb mitiels des Leser-
bedienungsgerétes (Bild 72) oder im
Systembelrieb von der Zentrale aus
varandert werden.

Die GoMigkeit wird lediglich mit dem
Golligkeitscode auf der Karte vergli-
chen.

Der Chiffrierschidssel gibt den Algo-
rithmus tir die Dechiffrierung der Kar-
teninformation bekannt.

Der PIN-Schidssel gibt den Algorith-
mus for die Berechnung des PIN an.
Der berechnete Wert wird mit dem ein-
getippten Code verglichen.

In der Zeitzonenliste kénnen max. 10
Zeitzonen definiert werden. Die leser-
interne Uhr macht die entsprechenden
Zeitzonen jeweils aktiv resp. passiv,

In der Sperrliste knnen max. 40 verlo-
rene oder unglltige Karten eingetra-
gen werden.
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3.4 Autonome Funktionen des
1D 2000-Lesers

a) Auswertung der Karien

Mach dem Lesen einer Karte wird
ihre Informalion auf folgende Krite-
rien Gberpriaft:

- Befinden sich die 3ignalpegel
der gelesenen Daten innerhalb
bestimmten Grenzen? Damit
kann eine mutwillige Verande-
rung der Karte fesigestellt wer-
den.

- Uberprofung des Dechiffrieralgo-
rithmus.

- Uberpriifung des Firmencodes,
der Raumzone, der Glltigkeit, der
Zeitzone, der Sperrliste und allen-
falls des PIMN (einzutippender Co-
de).

Wenn all diese Tests posiliv ausfal-
len, gibt der Leser die Gberwachte
Tore wahrend einer bestimmiten ein-
stellbaren Zeit frei.

Mach der Offnung der Tore wird die
Offnungszeit durch den Leser Gber-
wacht.

b) Externe Ein- und Ausgabekontakte

Beim 1D 2000-Leser stehen Relais-
kontakte als Befehlsausgaben und
galvanisch getrennte Meldungsein-
gange zur Verfigung.

Die Ausgabekontrolle enthalten Be-
fehlsausgaben wie die Betatigung
des Tormagnetes, des lokalen
Warn- und Alarmsignals, der Alarm-
unterdrickung und dreier Kontakte,
die nur von der Zentrale her bedien-
bar sind.

Bei den Meldungseingadngen sind
drel Kontakte fir die Torsteuerung
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reserviert, und bel den restlichen
fanf wird der Zustand durch den Le-
ser an eine eventuelle angeschios.
sene Zentrale weitergeleilel.

3.5 Programmierung eines autonomen
1D 2000-Lesers

Wie Bild 12 zeigl, kann far die Eingabe
oder Ver&nderung der Lesparameler
ein spezielles Bediengerdt am Leser
angeschlossen  werden. Uberdies
bringt dieses Gerat bei einer Inbetrieb-
nahme oder einer Suche nach Stdrun-
gen einige Servicehillen, wie die Bedie-
nung der externen Ein- und Ausgabe-
koniakte, sowie die Uberprifung ver
schiedener Statusregister.

4. Der ID 2000-Leser im
VISONIK*-Gebdude-
automationssystem

4.1 Aufbau des VISONIK-Systems

Im Gebiudeautomationssystemn VISO-
MNIK von Landis & Gyr ist die Zutritts-
kontrolle mit den ID 2000-Lesern als
Teilfunktion enthalten.

Biid 13 zeigt die Struktur des VISONIK-
Systems.

An das VISONIK-System kénnen ober
6 zweiadrige Ringleitungen maximal
120 1D 2000-Leser angeschlossen wer-
den.
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Bild 11 Verschiossener (D 2000 Loser
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4.2 Funkitionen des ID 2000-Lesers
im Systembelrieb

Der Leser erfolll im Systembetrieb die
gleichen Funktionen wie im autono-
men Belrieb (siehe Abschnitt 3.4) und
meldet alle Veranderungen der exter-
nen Eingabekontakte und Auswertun-
gen von Karten an die Zentrale weiter.

Auswertung der Karte:

Mach dem Lesen einer Karte meldet
der Leser sédmtliche Kartendaten mit
der entsprechenden Auswertung und
Entscheidung an die Zentrale weiter.
Wenn nun der Leser in seiner Karten-
auswertung nicht eine volle Sperrliste
oder eine inaktive Zeitzone meldet, hat
ar auch im Systembetrieb Gber einen
positiven oder negativen Zutritts-

Bikd 12 1D 2000-Losabedmngeral
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entscheid selbstandig verfigt, Andern-
falls wartet der Leser auf den Ent-
scheid der Zentrale.

Da nun mil dieser Art der Kartenaus-
wertung nur Ausnahmefédlle durch die
Zenlrale behandelt werden missen, ist
ein sehr rascher Zulrittsentscheid
dauch bei grossen Systemen und hoher
gleichzeitiger Belastung wverschiede-
ner Leser jederzeit gewdhrieistet.

Umschaltung aul den autonomen
Betrieb

Ist der Datenring gestorl oder detekt
oder bleibt der Zutrittsentscheid der
Zentrale nach einer Kartenauswertung
des Lesers wahrend einigen Sekunden
aus, schaltet dieser selbstdndig auf
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den autonomen Betrieb um. Er bleibt in
diesem Zustand, bis die Zentrale den
Befehl for den Systembetrieb erteilt

4.3 Aufgaben der Zentrale
a) Zutrittsentscheid:

Hinsichtlich des Zutrittsentschei-
des verfigt die Zentrale Gber die
drei folgenden Listen:

- Die Sperrliste dient als Erweite-
rung der lokalen leserinternen Li-
sten.
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- Die Zeitzonenliste dient eben-

falls als Erweiterung der lokalen
leserinternen Listen

- In der Zuftrittsliste kbnnen lempo-

rare Ausnahmen in Zusammen-
hang mit der Zeitzonenliste &in-

Veranderung samtlicher Parame-
terlisten in den Lesern, sowie die
Listen in der Zentrale.

Die Zuordnung des Ausgabeme-
diums (Drucker, Disk) zu den
spontanen Meldungen der Leser.

getragen werden.

- Direkte Veranderung der der Zen-
trale zugeordneten externen Aus-
gabekontakte in den Lesern, oder
Zuordnung eines Zeitschalt- oder
Reaktionsprogrammes

b) Protokollierung:

Samtliche Alarmmeldungen der Le-
ser und die Kartendaten bel negati-
vem Zutrittsentscheid werden spon-
tan protokolliert.

c) Bedienung:

Uber die Bedienkonsole k&énnen fol-

i r B Autor Uiricn wWirth
gende Funklionen veranlasst we LB L s e A
den: CHB31 Zug (Schwein

Bild 18 Uberwachie Eingangsrons ro alnem Verwallungsgeblode der Schweizerischen Edgenossenschalt. D Doehil
ren werdan orst lmpigegeben, wenn Gber die Lesér |0 2000 eine Zuiriltsberechiigung lostgestielll worden isd

www.optical-cards.com
Alain Knecht, Juni 2009
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