Systéme de contrble des acces |ID 2000

L. Wirth

Il sera déecrit dans ce gqui suit le systeme de contrile des accés développe par
Landis & Gyr et utilisant une carle codée holographiquement! comme légitima-

tion de l'acceés.

Comme particularités du systeme, il convient de mentionner que la carte est pra-
tiguement infalsiliable et que /e lecteur de conitrble des accés aintelligents com-
porte un grand nombre de fonctions de fraitement.

La construction, les fonctions et les applications de la carte codée hoelographi-
guement seront expliquées dans les paragraphes qui suivent.

1. La carte 1D 2000

1.7 Construction de la carie

La carte ID 2000 consiste en deux
composants-cartes PVC qui sont sou-
dés ensemble, avec I'appareil & souder
les cartes |D 2000, aprés |le codage et
I'éventuelle gravure de la photogra-
phie, de la signature etc.

L'un des composants supporte les
deux bandes d'hologramme:

La piste de synchronisation donne au
module de lecture la direction de mou-
vement de la carte et la mesure
{cadence) pour la lecture des bits indi-
viduels sur la piste des données,

La piste d'information sert de support
de données proprement dit et contient
le code de maison précodé par Landis
& Gyr et I'ensemble des informations
spécifiques au client.
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Fig. 1 Carte holographique codée

Le deuxidme composant de carte sert
de feuille de couverture avec possibi-
liteé de graver une photo, un numéro de
personnel, un service, une signature
etc.

Les figures 2 et 3 montrent deux exem-
ples de tels composants de couver-
ture.

Les dimensions de la carte correspon-
dent au format de carte de crédit I1SO:
85,7 = 54 mm.

1.2 Contenu informatif de la carte

Les informations sont codées de fagon
invisible sur la carte et ne pesuvent pas
étre reconnues sans connaitre ie code
de carte et les bits distribués selon un
algorithme spécial et sélectionnable.

Les informations sulvantes peuvent
étre codees sur la cane:

ID200O0O
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Fig. 2 Carie de couveriure sans donndas spécifiques au
climnt

CoU: 387 7556535411

- Code de maison:

Muméro de difféerenciation des dif-
férents clients de Landis & Gyr. Ce
code est précodé chez Landis & Gyr
et ne peul pas étre changé ullérieu-
rement, en aucune fagon, sans que
la carte n'en soit rendue inutilisa-
ble.

- Zone locale:
Indigue les lecteurs ol le titulaire
de la carte pourra obtenir 'accés.

- Zone horaire:
Indique I'espace horaire durant
lequel le titulaire de la carte a droit
a l'acces.

- Validité:
Indique la validité d'une série de
cartes.

- MNuméro d'identification:
Différencie les différents titulaires
de cartes.

- MNuméro d édition:
On peut ainsi désigner la sortie des
numeéaros d'identification.

- Code NIP:
Ce code donne le nombre de posi-
tions du NIP. (NIP = numero d'iden-
tification personnel qui doit é&tre
éventuellerneant introduit par le cla
vier aprés I'introduction de la carte).

7 TER
Fig- 3 Carte de couverlure avec donndes sur le Hiulksire
de la cane
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2. Confection de la carte
ID 2000

2.1 Déroulement de fa confection
de cartes spécifigue au client

L'utilisateur d'un systéme |D 2000 dis-
pose de deux possibilités pour coder
et agencer ses cartes ID:

a) Landis & Gyr lui livre les cartes pré-

tes & I'emploi: Le clienl fournit a
Landis & Gyr toutes les informa-
tions pour le codage des carles.
Ces informations figurenl sur ung
formule (fig. 5).
Le client fournit un modéle (fig. 5)
de gravure pour les données relati-
ves au titulaire de la carte et devant
étre éventuellement gravées sur la
carte de couverture (fig. 3] (photo,
signature, numéro personnel etc.)

b) Landis & Gyr livre la carte hologra-
phique précodée el |la carie de cou-
verture non-gravée; le client dis-

pose d'un propre appareil de pro-
grammation des cartes (fig. 6] et
d'un propre dppareil de soudage
des cartes pour le codage et le sou-
dage. Le client réalise aussi |I'éven-
tuelle gravure de la carte de couver-
ture avec son propre appareil a gra-
ver (fig. 8). Vis a vis de la varianle a),
variante b) donne a I'ulilisateur d'un
systéme |D 2000 les avantages sui-
vants:

- les données de codage des cartes
ne doivent pas &tre fournies au four-
nisseur des cartes (Landis & Gyr).
Le fournisseur des cartes ne peut
ainsi pas entrer dans les locaux du
client sans autorisation exprasse.

- I'édition de nouvelles cartes, par
suite de perie ou de mutation du
personnel, peut &tre laite rapide-
ment.

2.2 L'appareil de programmation
des cartes ID 2000

Le programmateur de cartes 1D 2000
(fig. &) sert au codage, specifique au
client, de la carte holographique
(fig. 1).
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La commande de cet appareil est réali-
sée via le terminal & écran de visualisa-
tion. L'opérateur doit introduire un
numéro persannel via le terminal pour
libérer I'appareil. Un blocage de toutes
données est réalisé automatiguament
si le programmateur n'esl pas utilise
durant 5 minutes. Ce blocage est sup-
primé lorsqu'un utilisateur s'annonce
avec son numeéro personnel.

Apres libération de I'appareil, un texle
en clair demande & 'opérateur d'intro-
duire les différents paramétres de la
carte et de démarrer ensuite le codage
de la carte.

Tous les paramétres, avec date et don-
née sur l'opérateur, sont imprimes
durant 'opération de codage si une
imprimante est reliége au programma-
teur. Une comparaison entre le code
de maison précodé sur la carte et le
code de maison programmé de fagon
fixe dans le programmateur est réali-
sée simultanément. Une annonce
d'erreur est imprimée sl la comparal-
son nest pas posilive et la carte est
codée de telle fagon que personna ne
pourra plus ['utiliser. L'introduction
d'un numéro personnel et la comparai-
son du code de maison permettent
d'aéviter en tout temps qu'une personne
non-auforisée ou une personne aulori-
sée ne puisse coder ses propres cartes
sur un programmateur eétranger. Le
temps de codage proprement dit, avec
la sortie de texte sur l'imprimante,
dure moins d'une minute.

2.3 L'appereil 8 souder
les cartes 1D 2000

La carte holographigue codée (fig. 1)
est soudée a la carte de couverture
{fig. 2 ou fig. 3} & l'aide de I'appareil &
souder les cartes |D 2000 (fig. 7).

La manipulation est particuliérement
simple: Les deux composanis de carte
sont posés dans le support de carte, la
forme de soudage esl fermee et on
appuie sur la touche de départ (start).
Le processus de soudage esl terming
aprés env. 1,5 minutes.

2.4 Gravure de fa photo et du texie

La gravure noir et blanc est réalisée
sur la carte de couverture (fig. 3) &
I'aide de |'ldentograph K141 (fig. &)
aprés un modéle (fig. 5). Les inscrip-
tions sur le modéle peuvent étre égale-
ment faites & la main (par ex. la signa-
ture).

i
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3. Le lecteur ID 2000

3.1 Construction

Le lecteur 1D 2000 esl subdivisé en un
boitier en encastremenl et un boitier
en saillle. La partie en encastrement
comporte toutes les bornes de raccor-
dement du lecteur afin d'assurer une
pose en encastrement ou une conduite
directe depuis le local protégé. Le boi-
tier en encastrement peut &tre monte
el cablé sans ses éléments électroni-
ques. La partie en saillie est une cons-
truction solide (2 mm de tdle en acier
au chrome) et étanche a 'eau projetée
{DIN IP 54). Elle est fermeée avec le boi-
tier encasiré a I'aide d'une serrure de
sécurité dont la position est surveillee
par le lecteur. Une «protection de sur-
faces est placée pour empécher le
percage de la partie en saillie. Celte
protection de surface améne aussitol
le lecteur & |'état d'alarme si la paroi
du boitier est égratignée.

Fip. 6 Apparail de programmation des cartes 0 2000 avec ierminal & écran oe visualisation el imprmania

3.2 Lecture de la carte

Lors de la conception du lecteur
ID 2000, on a particuligrement veillé a
ce qu'aucune partie mobile et
qulaucune ouveriure pour carte ne
soient nécessaires gui pourraient favo-
riser |'endommagement du meca-
nisme de lecture du fait d'une fausse
manoeuvre, d'une intervention inten-
tionnée au travers de I'ocuverture ou par
usure des parlies mobiles. On a donc
choisi un principe de lecture qui per-
met de tirer la carte, & la main, dans
une fente de carte.

Lors de la lecture, la carte est verifiée
optiguement &n ce Sens qu'une source '
lumineuse éclaire la bande holo- '

gramme inplémentés dans la carte. De AEa-
son coté, cette bande renvoie la Fig. ¥ Apparell 4 souder s cartes 10 2000

lumiére vers le récepteur de la léte de
lecture selon un angle étroit déter-
miné. La lumiére regue est conlrdlée
sur son intensité afin d'assurer la
reconnaissance d'une fausse carte ou
d'une carte modifiée.

3.3 Mémorisation des
paramétres du lecteur

Le lecteur doit pouvoir disposer de
guelques parameétres modifiables pour
assurer une évaluation compléte et
autonome des cartes. La fonction et
I'ajustage de ces paramétres sont
décrits ci-dessous.

Le code de maison est ajusté de fagon
fixe dans le lecteur par Landis & Gyr et
comparé avec le code de maison de la
carte lors de la lecture,

La zone locale peut &tre réglée I'utili- T
sateur d'un lecteur 1D 2000 E I'"aide de Fig, 8 Graveur ge photos ot de textes «IDENTOGRAPH K 141= de la maison Hell Gmibi
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fiches de codage. Ce code indique la
zone pour laguelle l'accés est accordé
d’aprés un plan de clés délerminés el
codé sur les cartes.

Les parameétraes ci-dessous sont tous
meémorisés dans une meémoire semi-
conducteur el peuvent &tre modifiés a
l'aide de l'appareil de commande du
lecteur (fig. 12} en service autonome ou
a I'aide de la centrale en service avec
le systeéme.

La vafidité est comparée avec le code
de validité sur la carte

La clé de chiffre donne l'algorithme
pour le déchiffrage de I'infermation de
la carte.

La cfé NIP donne l'algorithme pour le
calcul du NIP. La valeur calculéa esl
comparee avec le code introduit par le
clavier.

Un maximum de 10 zones horaires
peut étre défini dans la liste des zones
haoraires. L'horloge interne du lecteur
rend les zones correspondantes acti-
ves ou passives. Un maximum de 40
cartes perdues ou périmeées peut étre
inscrit dans la liste des interdictions.

3.4 Fonctionnement autonome
du lecteur |1D 2000

a) evaluation des caries
Aprés lecture d'une carte, son informa-

tion est controlée selon les criteres
sulvants:

FT mas

g. 9 Lecteur D 2000, partie encastréo oo bornes de

racoohdement

= |e niveau de signal des données
lues se trouve-t-il & l'intérieur de
certaines limites. On peut ainsi
déceler une modification intention-
nelle de la carte,

- gontrdle de "algorithme de déchif-
frage,

- gontréle du code de maison, de la
zone locale, de la validité, de la
zone horaire, de la liste des interdic-
tions et éventuellement du NIP
{code & introduire par le clavier).

Le lecteur libére la porte, durant un
temps ajustable, si tous ces contrbles
ont &lé positifs. Le temps d'ouverture
est surveillé par le lecteur.

b} Contacts d'entrée et
de sortia externes

Des contacts de relais en tant que sor-
ties d'ordres et des entrées d'annon-
ces separees galvaniguement sont a
disposition dans le lecteur ID 2000.

Les contacts de sortie contiennent des
sorties d'ordre comme "actionnement
de gache électrigue de porte, du signal
local d'avertissement et d'alarme, de
la suppression d'alarme et trois con-
tacts qui ne peuvent étre commandés
que depuis la centrale. Dans les
antrées d'annonce, trois contacts sont
réservés a la commande de la porte et
pour les cing autres, I'état est trans-
mis par le lecteur & une éventuelle cen-
trale.

3.5 Programmation d'un lecteur
1D 2000 autonome

Comme le montre la figure 712, un appa-
reil de commande spécial peut &tre
relié au lecteur pour I'introduction ou

b

Fig. 10 Leciewr D 2000 avec pariie en saillio basculba
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la modification des parameétres de lec-
ture. De plus, cet appareil offre des
services de soutien lors d'une mise en
service ou d'une recherche de défauts:
commande des contacts d'entrée et de
sortie externes, contrbole de divers
registres d'état

4, Le lecteur ID 2000 dans
le systéme VISONIK®
de supervision des
batiments

4.1 Construction du systéme
VISONIK

Le contrble des accés avec lecteurs
1D 2000 est intégré comme fonction
partielle dans le systéme VISONIK de
supervision des batiments de Landis &
Gyr.

La figure 13 montre la structure du
sysiéme VISONIK,

Un maximum de 120 lecteurs 1D 2000
peut étre relié au systéme VISONIK via
& boucles a deux fils.

4.2 Fonclions du lecteur
1D 2000 dans e systeme

Dans l'exploitation par le systéme, le
lecteur remplit les mémeas fonclions
gue dans l|‘exploitations autonome
(voir paragraphe 3.4) el annonce a la

BT AN

Leciewt |0 2000 tarmé

Fig. 11
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centrale toutes les modifications des
conlacts d'introduction externes et les
évaluation des cartes.

Evaluation des cartes:

Aprés lecture d'une carte, le lecteur
transmet a la centrale toutes les don-
nees avec I'évaluation et déclsion cor-
respondantes. Si le lecteur n'annonce
pas une liste des interdictions com-
pléte ouune zone horaire Inactive dans
son évaluation de carte, Il décide lui-
méme d'un accés positif ou négatif.
Dans le cas contraire, le lecteur attend
la décision de la centrale.

Une décision d'accés trés rapide est
assurée en tout temps méame pour de

Fig.-12 Appareil ge commande de lecieur 1D 2000

grands systémes et pour de grandes
charges simultanées de différenlts lec-
teurs car ce genre d'évaluation des
cartes n'exige une intervention de la
centrale que dans des cas exception-

nels.

Passage en service autonome

Le lecteur commute lui-méme en ser-
vice autonome si la boucle des don-
nées est en derangemeant ou en panne
ou si la décision d'accés de |la centrale
ne vient pas pendant guelgues secon-
des aprés |'évaluation de |la carte. Le
lecteur reste en service autonome
jusgqu'a ce gue la centrale donne
I'ordre pour le service avec le systéme.

e

T B34

4.3 Téches de la centrale
a) Décision d'accés:

En ce qui concerne la décision
d'acceés, la cenlrale dispose des trois
listes suivantes

- la liste des interdictions sert de
complément aux listes Ilocales
internes au lecleur,

- la liste des zones horaires sert éga-
femant de complément aux listes
locales internes au lecteur

Priomec s
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Station de
cormrmante

Imprimanias
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Cantrale
VISOMNIK

Lecisur de
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Fig. 13 Struclure du systamen VISOMN|K
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Fig, 14 Station de commande du nysilma VISONIK
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- des exceptions temporaires en rela-
tion avec |la liste des zones horaires
peuvent &tre Introduites dans la
liste d'acceés.

b} Procés-verbal:

Toutes les annonces d'alarme du lec-
teur et les données de cartes lors de
decision d'acces neégative sont impri-
meées spontanément.

c} Commande

Des fonctions suivantes peuvent &tre
réallsées via le pupitre de commande:

- modification de toutes les listes de
paramétres dans les lecteurs ainsi
que des listes dans la centrale

- l'attribution du meédia de sorlie
(imprimante, disque) pour les
annonces spontanees du lecteur

- modification directe des conlacls
de sortie externss attribués a la
centrale dans le lecteur ou attribu-
tlon d'un programme horaire ou de
réaction.

Autaur; Wirich Wirlh
LGE Landis & Gyr Zoug 5A
CH.8301 Zoug {Sulssa)

Traducisur: Raimond Saymikowiak
CH-B415 Arth [Sulsse)

Fig. 15 Zone dentrds survelllde pour un batiment @ sdministration de la Conlédération Suisse. Les pories fournaniss
saranl ouvert au moment que fes lsciours (D 2000 oni constatés autorisation pour entrer
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