La carte codée optiquement: Aspects systéme

et sécurité

H. Lienhard

Dans cette publication, nous présenterons les premiers produits se basant sur
l'optique cohérente et sur la technologie de carte de la Landis & Gyr: Le systéme
PHONOCARD®™ et le systéme de contrble d’accés, |ID 2000. Nous exposerons le
concept du systéme ainsi que quelques réflexions du point de vue de la théorie
d'information sur la sécurité de tels appareils et installations.

1. Introduction

Les produits mentionnées sont des
exemples de deux domaines distincs
d'application utilisant des cartes de
type différent: la carte prépayée et la
carte d'identification ou en abrégé,
carte ID.

Chaque carte contient un certain nom-
bre d’'unités codées spécialement, qui
dans un cas représentent des unités
de valeur pouvant &tre consommees,
dans l'autre cas, des unités d'informa-
tion.

En fait, il s'agit de deux vieilles con-
naissances: le ticket (dévalorisé par le
peingonnement de trous) et la carte
d'identité (carte de crédit....). Puisque
ces documents ne peuvent étre fabri-
qués resp. émis que par des intances
spécialement autorisées, leur authen-
ticité doit &tre contrblable et difficile-
ment imitable.

Contrairement aux variantes habituel-
les, nous nous intéressons ici seule-
ment aux documents qui doivent étre
acceptés et examinés exclusivement
par des machines.

Aussi complexes qu'elles puissent
étre, I'aptitude de ces machines (appe-
lées par la suite accepteurs) a
reconnaitre des structures (patterns)
complexes est négligeable vis-a-vis de
celle de hommes.

Pour réaliser quand méme des syste-
mes de haute seécurité, il faut poser
des exigences spéciales aux caracte-
ristiques d'authenticité des docu-
ments, en particulier le document et
l'accepteur doivent étre exactement
adaptés I'un a I'autre.

De l'accepteur, on exigera d'accepter
si possible sans faute les bons (vrais)
documents et de rejeter les
contrefagons avec une grande proba-
bilité. En plus, pour beaucoup d’appli-
cations, il devra étre bon marché.

2. Les systémes W et E

Nous distinguons deux systémes fon-
damentalement différents utilisant
des documents pouvant &tre lus par
machine.

Le systéme W (rewriting system) -
I'information peut étre modifiée par
I"accepteur.

Le systéme E (erasing system) - I'infor-
mation peut au plus étre effacée par
I'accepteur.

Dong, pour les cartes prépayées, nous
avons dans le cas W des cartes rechar-
geables avec de nouvelles unités, dans
le cas E en revanche, ces unités de
valeur sont physiquement détruites.

Un accepteur relativement sOr peut
alors étre réalisé avec une dépense rai-
sonnable, si le choix et la qualité des
parameéires importants pour |'accep-
teur,

- rendent improbable une imitation
des unités vraies vu les dépenses et
la difficulté technologiques.

- permettent une bonne discrimina-
tion des contrefagons les plus
usuelles (une mesure de cette dis-
crimination sera introduite en
appendice ainsi que des procédures
possibles de décision).
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Si I'accepteur doit étre normalement
accessible, cette exigeance ne pourra
guére étre satisfaite pour le systéme
W.

Tout d'abord, la difficulté technologi-
que de création de ces unités dans
I'accepteur est hors de question,
ensuite, il suffit de voler un tel appareil
pour réaliser de telles unités.

Il s’ensuite qu'intrinséguement les
systémes W ne sont pas sdrs (exemple
classique: la carte magnétique).

Pour cette raison nos systémes de car-
tes, PHONOCARD et ID 2000, sont
tous deux congus comme systémes E.

3. Niveaux du systéme

Bien que les systémes de prépaiement
et de contrdle d'acces (ID) servent des
buts différents, ils peuvent &tre traités
ensemble du point de vue purement
technigue.

Les cartes prépayées contiennent en
plus des unités de valeur, certaines
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informations d'identification (par ex: la
date d'émission); les cartes ID seront
individualisées par effacement, cepen-
dant cette opération au contraire de
I'effacement des cartes prépayées ne
se fait pas dans |'accepteur mais a
I'aide d'un appareil de programmation
place dans un endroit sdr.

Par la suite nous représenterons une
unité de valeur encore valable comme
le sun=binaire par «1» et une unité de
valeur effacée comme le «zéroe binaire
par «0».

Les cartes prépayées et les cartes en
blanc 1D contiennent toutes deux une
suite de «1», qui aprés sera modifiée
par effacement.

111.......111 ]
011.......111
1011000101 001....... 111
I R

d'évaluation successive de
Ia carle prépayée rdalisée
dans 'accepteur

codage individual de

la carte 10 réalisé dans
l'appareil de
programmation

Dans un systéme de cartes, on distin-
gue trois niveaux logiques plus ou
moins liés (voir fig. 7).

- Au premier niveau, I'unité d'informa-
tion (ou de wvaleur) sera chiffrée.
L'unité est représentée physique-
ment a ce niveau.

- Déja au deuxiéme niveau - le
niveau code - on opéra avec les
symboles abstraits («0» et «1»).

Les séquences de tels symboles
seront combinés en mots ("bit-
strings*). A ce niveau l'accepteur
contrdlera le codage, éventuelle-
ment aussi le chiffrage (de la carte.

- Le troisiéme niveau comprend le
traitement proprement dit des don-
nées comme le contrble de listes
noires etc.

Dans le cas de lecteurs autonomes
ces fonctions sont réalisées a I'aide
d'un microordinateur se trouvant
dans l'accepteur,

Dans le cas de systéme de controle
d'acceés, I'ordinateur de la centrale
pourra executer ces fonctions.

Dans le cas de la carte prépayée, un
effacement illégal dévalue seulement
la carte, dans le cas de la carte ID en
revanche, on pourrait essayer de modi-
tier I'information (par ex. un droit
d'acceés) par effacement. |l existe une
assymeétrie dans la sécurité des «0» et

alm,

Cette assymétrie peut étre éliminée
aux deuxiéme niveau par un codage
adéquat de la séquence binaire. Par
exemple, on utilisera un codage qui
aura pour séquence binaire légale un
nombre fixe de «D» et «1x.

Lors de la lecture d'une carte, on con-
trolera au deuxiéme niveau le nombre
de «0» et de «1s,

Exemple: |la séquence binaire com-
prend 96 bits, elle ne sera acceptée
que si elle contient 48 «0» et 48 «1». De
telles séquences,

Il en existe (§)(=6,4 - 10¥) Sans
cette restriction, il existe 2% (=8 - 1028)
séquences. Avec un code «48 parmi
96», on perd donc environ une decade
par rapport au codage purement
binaire.

5. Chiffrage

Comme indiqué ci-dessus (fig. 1), nous
distinguons deux types de chiffrage.
Le chiffrage de la carte et le chiffrage
de la transmission des données
depuis I'accepteur jusqu’a la centrale.
Dans le premier cas, il s'agit surtout de
la protection de la banque des don-
nées, dans le second cas, de la protec-
tion de la transmission des données.

Si la ligne de transmission est rendue
inaccessible, le deuxiéme chiffrage
perd son intérét.

Par le chiffrage de la carte, on veut
empécher que des personnes ayant
affaire avec la fabrication ou la mise
en service d'un tel systéme puissent
abuser de leur connaissances sur la
banque des données (par ex. liste des
personnes autorisées etc.) et sur le
traitement des données. On veut donc
empécher que par ex. un programmeur
connaissant le décodage et le déchif-
frage ainsi que les codes légaux
comme ils sont représentés dans la

bangue des données, puisse retrouver
les codes des cartes elles-mémes.
Ceci peut étre évité en utilisant par ex.
ce qui est appelé «trap door one way
functions» [1].

La figure 2 montre comment une infor-
mation valable (Cl) de carte peut étre
stockée dans une banque de donnée.
La carte ne contient pas cette informa-
tion mais une forme chiffrée de celle-
ci.

Cette derniére est geénérée par un
appareil de programmation (se trou-
vant en lieu sr) & I'aide d'une fonction
maintenue secréte f(*):

Code de carte CC’ = f(Cl)

La fonction inverse f-(*) est appliquée
a CC' dans l'accepteur ou eventuelle-
ment seulement dans I'unité centrale.

Dans un systéme de contrble d'accés
par ex. on controlera si la fonction
f-(CC’) est présente dans la liste auto-
risant I'accés.

La fonction f sera choisie de telle
facon que sans la connaissance d'une
information «trap-door» il soit prati-
quement impossible de retrouver f a
partir de f-.

De cette maniére, la connaissance de
la «liste ayant accés» ne sert pratique-
ment plus.

Si la liaison accepteur - centrale d'un
systéme de contrble d'accés peut-étre
écoutée en dehors du domaine de
sécurité, on pourra avoir accés illega-
lement sans pour cela utiliser I'accep-
teur. Il suffit d'enregistrer une séquen-
ce de signaux (qui mé&ne a I'ouverture
de la porte) et d'injecter sur la liaison
une telle séquence & un moment pro-
pice. Un dialogue compliqué entre
I'accepteur et la centrale rend une telle
opération plus difficile, mais en fait la
situation n'est pas changeée.

Nous imposerons & ce chiffrage la
condition suivante: a savoir-rendre pra-
tiqguement impossible, & partir de
I'observation de séquences. S, de n
signaux, de retrouver avec succes une
séquence propre de signaux E_

4. Effacement illegal CODE DE LA FIRME 123 930 366
IDENTIFICATION 321654987
Au premier niveau, on examine ZONE DE LIEU 0s
Iiihantickbtian iy o1 iOn Lo ZomE o5 TENES 0
win auU u L]
codées optiquement) est trés difficile NUMERO D'EMISSION 0
et par conséquent la probabilité de GENERATION DU P.I.N. NOMBRE DE CARACTERES SECRETS 0
création illégale de «1» est trés faible; (l'jlumero d'Identifica- ALGORITHME 6
en revanche l'effacement c'est-a-dire tion Personnel)
la création de vrais «0» est bien plus Fig. 2 Information en lexte clair de |a cane (CI) pour une carte de contrile d'acces
simple.
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En principe, un chiffragef/déchiffrage
dépendant du temps et de la date peut
réaliser cette condition [1].

Le chiffrage de carte mentionné
d'abord, qui s’occupait principalement
de la protection de |'opérateur du
systéme vis-a-vis du producteur des
cartes et de I'accepteur, peut étre réali-
sée de différentes fagons.

Les «trap-door one-way functionss
déja mentionnées offrent une possibi-
lité intéressante. Ici l'algorithme de
déchiffrage peut étre rendu compléte-
ment accessible sans pour autant met-
tre le systéme en danger.

Si on utilise un chiffrage de bloc clas-
sique [2], la clef K de l'opérateur du
systéme doit rester secréte.

Pour transmettre la clef avec sécurite,
on pourrait, par ex. utiliser une «carte
clé» qui sera lue dans |'accepteur.

La figure 3 illustre une séquence pos-
sible de codagel/décodage pour un
systéme ID.

6. Structure de I'accepteur

Dans sa structure, I'accepteur consti-
tue un systéme de contrdle et de déci-
sion. La figure 4 illustre le cas général.
La carte insérée est illuminée par les

tante est regue par les détecteurs et
convertie en signaux électriques ana-
logiques qui seront ensuite traités par
la partie électronique.

Ainsi les signaux des détecteurs S, (1)
sont transformés en un point d'un
espace de décision multidimension-
nel, c'est-a-dire un vecteur Y de valeurs
digitales.

L'algorithme de décision proprement
dit est programmé dans le microordi-
nateur de l'accepteur (voir en appen-
dice).

Le microordinateur contient égale-
ment des algorithmes de commande et
de contrble des sources lumineuses,
de l'effacement et du transport des
cartes. De cette maniére, on contrdlera
non seulement ['authenticité de la

structure optique mais aussi par ex. le
comportement a l'effacement du mateé-
riel de la carte.

Le choix de ce concept pour I'accep-
teur apporte en plus d'une securité
optimale, une grande flexibilite.

7. Le probléme de décision

Les procédures de décision doivent
assurer d'une part une grande sécurité
contre toute fraude, d'autre part étre
réalisés de maniére simple et effi-
ciente par le logiciel du microordina-
teur.

De telles procédures de décision peu-
vent étre deduites a I'aide de métho-
des statistiques semblables a celles
utilisées dans la théorie des estima-
tions et des tests d'hypothéses.

Comme mentionné ci-dessus, les
signaux des détecteurs sont représen-
tés aprés un traftement électronique

Electroniguel/prétraitement
algorithmes de décision

et de commande

e i S e ey i e S R S i i e

Fig. 4 Structure de laccepleur
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préalable (par une opération Ty) en un
vecteur ¥ d'un espace de décision & &
N dimensions.

SiN>2, il est pratiquement impossible
de trouver intuitivement une bonne
procédure de décision,

En appendice, nous montrerons com-
ment arriver a un test optimal en ren-
dant minimum le risque (appelé risque
de Bayes) dii a une décision erronnée
(équation 7).

Ce procédé n'est pas trés commode a
réaliser dans |'accepteur; c'est pour-
quoi nous déduirons de ce test opti-
mal, un test suboptimal plus sévére
mais conduisant a une procédure de
décision plus simple. Supposons une
répartition statistique de Gauss. Par
ce procédé |'espace de décision @
sera divisé par trois hyperplans en
trois domaines I, I', et le reste.

Si le vecteur Y se trouve dans I, on se
décidera pour un «0», s'il se trouve
dans I',, on se décidera pour un «ls,
S'il ne se trouve ni dans I, nidans T,
I'unité ne sera pas acceptée.

Numériguement parlant, cela signifie
le test d'un nombre d'inégalités du
type
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ea'Y<D

i = ki

ou al, représente un vecteur ligne pré-
calculé et D,, une constante précalcu-
lée (éguation (17) a (19)).

Nous introduirons également en
appendice avec le procédé de déci-
sion, une mesure de discrimination,
I'information de discrimination. Cette
mesure permet un jugement quantita-
tif de différentiation entre diverses
alternatives, par ex. la différentiation
des «1» par rapport a une certaine
contrefagon. Cette mesure peut étre
utilisée comme aide pour la spécifica-
tion des paramétres du documenl
ainsi que pour le «design» de |'accep-
teur.

8. Liaison au «probléme
inverse»

(voir page 7)

Avant d'utiliser une procédure de déci-
sion, nous représenterons comme
mentionné ci-dessus les mesures
aprés transformation T, en un vecteur
Y dans I'espace de décision.

Si le sprobléme inverse», en abrégé IP,
esl résoluble (cela signifie que par ex.
on puisse retrouver, a partir de mesu-
res d'intensité du champ éloigné, le
réflecteur optique), alors on pourra uti-
liser I'espace de représentation du
réflecteur lui-méme comme notre
domaine de décision. On se limitera ici
au cas paramétirique: Supposons que
la structure du réflecteur soit décrit
par un vecteur paramétrique Y de
dimension N. Nous déduisons la trans-
formation suivante & partir de la solu-
tion du «probléme inverse»

T,':espace) espace de décision
de mesure ( = espace de repré-
sentation)

Le probléme inverse ne doit pas étre
necessairement résoluble pour le pro-
cédé de décision mentionné dans le
dernier paragraphe. Pour cela nous
supposerons connues a priori les
contrefagons dangereuses. Dans ce
cas, il suffit de se protéger contre ces
contrefagons facilement réalisables;

i.e. dans l'espace de décision, nous
avons besoin d'une «distance» suffi-
sante entre les structures authenti-
ques et ces contrefagons. Pour pou-
voir quantifier cette «distances» numeri-
quement, nous utilisons une mesure
de discrimination appropriée.

Si nous ne connaissons rien a priori de
ces contrefagons, nous pouvons pro-
céder difféeremment. Nous devons
garantir gque les valeurs mesurées qui
conduisent a une deécision =authenti-
que» proviennent avec grande probabi-
lité seulement d'une certaine structure
{authentique). Dans ce cas, le IP doit
avoir une solution stable et si possible
unique. En principe, une ambiguité ne
peut &tre acceptée que si chaque solu-
tion c'est-a-dire chacune des structu-
res possibles soit difficile a realiser. Si
nous transformons les valeurs mesu-
rées dans Il'espace de décision,
aucune information de discrimination
doit étre perdue.

A l'aide de la mesure de discrimina-
tion, nous pouvons définir dans
I’'espace de décision, les zones [zet I,
acceptant les structures permises «0=»
et «ln,

Pour ce faire, ces domaines seront
choisis aussi étroits que le degré mini-
mal d'acceptation, pour des unités
authentiques, soit encore atteint
[3).L’'exigence de trouver une solution
au IP requiert de nombreuses mesures;
ce procédé n'est praticable que si
I'effort requis par ces mesures est
acceptable.

Dans l'accepteur, le réflecteur passif
est illuminé produisant des signaux
dans un espace de mesure M ; appe-
lons ceci la transformation a la lecture
Ts. De plus appelons @ |'espace de
représentation du réflecteur (ou struc-
ture) et I' la fonction de décision, nous
pouvons dés lors formuler schémati-
quement le procédé d'acceptation
comme dans la figure 5.

9. Séparation des systemes

MNous avons mentionné deux methodes
de décision. Dans I'une nous suppo-
sons la connaissance de contrefagons

dangereuses, dans l'autre non. En réa-
lité, certaines contrefagons sont géneé-
ralement bien connues. |l ne s'agit pas
seulement dans un systéeme tel que
PHOMNOCARD (voir page 40), de se pro-
téger contre des contrefagons, mais
également de se différentier par rap-
port a d'autres systémes. Les cartes
d'un pays ne doivent naturellement
pas étre acceptées par un accepteur
d’'un autre pays. Pour obtenir une sépa-
ration entre les différents systémes,
les unités (des «1» pour les cartes pré-
payées) seront, pour chaque systéme,
représentées différemment,

Des cartes étrangéres au systéme doi-
vent étre rejetées avec grande probabi-
lité comme les contrefagons.

10. Appendice: Procédeés
de décision et mesure de
discrimination

Nous allons ici essayer d'obtenir des
procédures rationnelles de décision a
I'aide de méthodes statistiques.

Des considérations intuitives n'abou-
tissent plus & un résultat pour des
espaces de décision de dimensions N
plus élevées. Tout d'abord nous dédui-
rons un test optimal dans un certain
sens. A partir de celui-ci nous dévelop-
perons un test suboptimal plus sévére
qui se laisse réaliser plus facilement
dans I'accepteur. Comme le montre la
figure 6, les signaux bruts des détec-
teurs (vecteur S(t)) sont prétraités et
transformés en un vecteur (ou point) de
I'espace de décision & de dimension
N:

La transformation

T:[SM),0=stsT] — Y (1)
Y@

ou [0, T] represente |'intervalle d'obser-
vation

Bien que par la suite nous traiterons
exclusivement le probléme de deci-
sion, notons quelques remarques a
propos du prétraitement, c'est-a-dire
de la transformation T, (*):

Ty l):" Materiel ™ D: " Logiciel ™
Ta " S5 (M Yo Service
—_——
D M — {o.1. non sutnentiqua) Prétraitement Algorithmae
r Sz (t) ¥1 de A
S i décision “
Amplification
Intégration
Transformation
Conversion A/D pas ok
r:' -
Sm (1) ¥ni-1 Remise du document
Alarme éventuelle
s Y Gl —
Fig 5 Procédé de lecture el de test dans l'accepleurs Fig & Structure du traitement du signal dans l'accep leur
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- comme on le verra I'information de
discrimination I(i;]) entre les diver-
ses hypothéses H; et H; joue dans
I'algorithme de décision un rdle
central. Idealement cette informa-
tion ne devrait pas étre amoindrie
par la transformation T, (*); d'aprés
Kullback [3] ¥ serait une «sufficient
statistic» pour la discrimination.

- MNormalement cette procédure de
décision D (voir figure 6) sera réali-
sée dans le logiciel du microordina-
teur; d'autre part le prétraitement
demande dans la plupart des cas
un matériel analogique encore plus
exigeant.

10.1 Le test optimal

Définissons dans I'espace (¢ des sous-
‘ensembles I'; - dans un certain sens
optimaux - de telle sorte que I'hypo-
these H; découle avec grande sécurité
de Y& I'. Pour cela nous introduirons
le «risque de Bayes» (voir par ex. [4])
que nous essayerons de rendre mini-
mum.

Avec El] = I'espérance mathématique
et Prob (),P() = la probabilité, nous
decrirons de la maniére suivante, le
risque (c'est-a-dire les colts auxquels
il faut s'attendre).

E [colts] =

1
E Ec,, Prob (deécision pour H,,
en réalité H)

i=0 i=0

=Y c,-P(YET, et H); @
i

c; = facteurs de couts

i

Ce faisant nous considérons M hypo-
théses différentes.

Pour clarifier les ésprits, nous considé-
rons un probleme plus concret. Suppo-
sons que les hypothéses H, et H,
représentent des alternatives [légiti-
mes (c'est-a-dire «0» oU «1» pour une
carte d'accés ou de crédit) et H; ... Hy,,
des contrefagons.

Avec une expérience croissante, M
pourra plus tard augmenter, ce qui
conduira seulement a une modifica-
tion du logiciel de I'accepteur.

Théoriquement, il y a naturellement
d'innombrables fausses alternatives
immaginables.

L'expérience montre cependant que
seules les contrefagons reproducti-
bles avec relativement peu d'efforts
sont vraiment dangereuses pour le
systéme. Dans cet esprit, les H, ... H,,,
représenteront les alternatives les
plus dangereuses.

Maintenant, nous choisirons les fac-
teurs de colts c, correspondants.

ey=0:
pas de perte si la décision est corrects.
c; = 0Opouri, j=2:

pas de pere §'il ¥ a confusion de diflérentas structures
fausses.

Cy< cypouri = 0,1;j=2

Nous posons ¢; = ¢ ;c; =€

c'est-d-dire facteur de colt plus bas si de bonnes structu-
res sont refusées. En ravanche colts dlevas

Cu.l =Cig= C
facteur de codt plus faible si 0 et 1 sont confondus.
ou en forme matricielle:

MOe | o8 cssassvn ce 7
[0 1) [+ T+ coc
TT
TT
. 0 =[CH]
LT

En introduisant la probatullté condi-
tionnelle p(y|H,), nous pouvons écrire

Elcolts)

=3 _‘ ¢y P(H) p (v | H) dy.
[ ]

= 2_‘ Y c, P(H) p(y|H)dy
i - (3

Pour rendre minimum le risque, nous
choisirons les sous-ensembles I'; de
telle maniére que les intégrands dans
(3) deviennent aussi petits que possi-
ble.

Y €I, <> tous k=j:
?CHF’(HJPMHJ<§cmP{H1}P{‘dHn) (4)

On pose pour les probabilités a priori
P(H):
P(H)) = P(H,) = p (5)

Comme mentionné auparavant, les
hypothéses avec i=M auront une pro-
babilité négligeable. Donc on aura:

M-1
Y Py = 1—2p )
=2

Des relations (4), (5) et des hypothéses
sur les coefficients c, il s’ensuit

pﬂ’_lHil <p (¥ |Hy

D(y_IHJ
Y&l - P(H,) c
’ E’ p(Y.]HuJ <©/ew ]
ply | Hy <p (v.|H,)
M-1
Ply [H)
YET, o H) —— " <(c_ /WP
;‘,P: ST <o
autrement — pas accepté. N

10.2 Le test suboptimal

On obtient un test plus simple, plus
sévére avec (8)

ply | Hy) <p(y | He)

y € I < MIHII
TR S |
ply | Ho)

ply | Ho) <p(y.| Hy
XL ETy w=e ply | H) P

AT ;

si non, pas accepté, (8)

€ /=), p )
avecy, = (= /¢) YT (1 =2)

p
= (= .

ou yi = (/%) g

i PH 1220 .ian @)

s = —

(H) P

(c'est-a-dire les contrefagons ont la
méme probabilité).

Posons Yo = v = 1
et définissons

: ply | Hy) ; Py (¥)

= log ———————=log———;
" ply | H) Piy)
pily) = ply |H) (10)

alors au lieu de (8) nous pouvons écrire

y €I, == L, > logyfari = 0.
yeEr, == L, > logy'fori # 1, (11)

Nous définissons maintenant les gran-
deurs suivantes

10:1) = E[LylHy) =

Pol¥.)

@
jpatr_i log =3 9

(= Upo:m)) (12)
Nous appelons |(0:i) l'information de
discrimination de I'hypothése H, par
rapport a I'hypothése H,

La figure 7 montre comment le degré
d'acceptation (c'est-a-dire décision
pour H,, avec H, donné) est influencé
par I'information de discrimination.

Distribution de Lai §
- 8

o)

2ona d accaplation

e L e It

Supposons

P iy | Mol= nirg, G2} c'est-a.dire distribution normale
avec valeur moyenne rg &l variante o2

ply H) = nin 69

et posons
1 T : ¥ ot al
@ ja)= L I . alors
\II - o .
I
PiLg; > log vj' | Hgi= @ {‘ 2 Oﬂﬂ }

I = Neii) = EilLg[Hgl
Fig. 7 Influence ce | (o)
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En particulier, pour des grandes
valeurs de log v, (par ex. pour une pro-
babilité relativement grande de
contrefagon) nous avons besoin d'un
1(0:i) relativement grand pour un degré
d'acceptation raisonnable.

10.3 L'information de discrimination

C’est une généralisation de la smutual
information» de Shannon.

1l découle immédiatement de |'inéqua-
tion de Jensen [5] que

p:q) =0 (13)

avec| = 0 == p = q(avec une proba-
bilité 1 pour des densités générales p,
q). De plus, ce qui suit est valable pour
des caractéristiques statistiquement
independantes (y,, Ya...-.¥Yn):

(14)
I=1

(Factorisation des densités

Py ¥ 5 PO

L'information de discrimination est
invariante pour des transformations
non singuliéres [3].

X=T) —p Ik:i;X)= Nik:i;Y) (15
Il découle de (13) a (15) que (I(k:i)) peut
étre interpretée comme une distance
géométrique entre les hypothéses H, et
H, aprés une transformation corres-
pondante (rotation) des vecteurs Y.
Cette situation devient particuliére-
ment transparente dans le cas de dis-
tributions normales avec covariances
identiques.

pily) = n(r, I (16)
c'est-a-dire les distributions normales
avec valeur ri et matrice unité comme
matrice de covariance.

Supposons

De (8) et (11) il découle:

gﬁ: (I. o I_Ig’ <dhl
avec a = (- 1)1 (2 Ik (7

VZd,, = (I(k:i)» = log v;' / ((k:i))»
ou maintenant
20k:0) = (=) (-n) = I K-nl2

avec | rn. - r, | distance vectorielle

euclidienne.

L'inégalité (17) signifie simplement
que la projection du vecteur (Y - r,) sur
le vecteur (r-r,) doit &tre plus pelite que
d,. B

dans un exemple a deux dimensions:

"o

Fig 8 Projection d'un vecieur dans un exemple a deux
diMensIons

c'est-a-dire que Y doit étre dans le
demi-plan hachuré. Dans l'espace a N
dimensions, |I'ensemble d'acceptation
sera limité par des hyperplans. Ceci
est vrai en général pour des distribu-
tions de probabilités appartenant a la
famille «exponentielles c'est-a-dire
pour les distributions les plus impor-
tantes en pratique comme la distribu-
tion normale, de Poisson etc...

Si nous supposons des distributions
normales avec une matrice de cova:
riance L, nous aurons au lieu de (17)

By - r) <dy (18)
avec Bi = (r,- r,)TE" [ (2 Ik:i)»

et 2 (k:i) = (ri=rdTI (- 1) (19)
Dans ce cas, I'information de discrimi-
nation est donnée par la position rela-
tive des vecteurs r, r, et par la matrice
de covariance. La figure 9 représenite
le cas simplifié (réduit a 2 dimensions)
d'un accepteur.

Y2 4 &
-]
Hs
Hz 4
Hy
> > ¥
Hy
Fig. 9 Emsmples avec une seule hyoulhese penmise Hg

espace de décision pour Hg limites vis-a-vis oe
HzH3. Hg4 Hs

Les cas les plus dangereux sont ici;

- considération d'une seule caracté-
ristique (hypothéses H,, H,)

- valeurs égales, petites de Y, et Y.
(HJ

- valeurs égales, maximales de Y, et
Yo (Hg.

Tous les y, sont égaux & 1 dans ce cas;
c'est-a-dire le rapport des colts (9) est
égal au rapport probabilité de
contrefagon / P(H)).

Ceci n'est raisonnable que si les cas
de contrefagons ont une petite proba-
bilité.

La figure 10 monlire encore le cas
d’'une détection 0/1.

10.4 Critéres de réalisation

Si tous les autres paramétres sont
fixes, une variation de ( ¢/ ¢) changera
la probabilité d'acceptation par rap-
port & la «power of rejections. Une
diminution de ( c/ c) diminue le degré
d'acceptation. Le test en sera plus
sévére contre les contrefagons. En pra-
tique, il faut calculer un nombre de cas
pour arriver & un compromis raisonna-
ble.

p

Les rapports de probabilitée ———
(M-2)P(H))

(voir (9)) sont en reéalité totalement
inconnus.

Nous devrons prendre un «intelligent
guess» en fonction de la technologie
utilisee.

Fig. 10 Exemple de aetection O
yilg=— "0 yLI ="
sinon: contrelagon

L'information de discrimination ne
depend pas seulement de la realisa-
tion de 'accepteur mais aussi de la
nature du document.

Si les parameétres de test du document
ont une grande dispersion, cette infor-
mation sera petite conformément a
(19).

La réalisation de l'accepteur (a des
colts limités) dépend fortement de la
qualité de production du document.

En résumé nous pouvons retenir:
Le choix et la qualite des parameltres
du document devraient

1) conduire & une probabilite d'imita-
tion minimale (technologie difficile)

2) apporter une grande information de
discrimination contre les contrefa-
cons les plus usuelles.
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