La carte codée optiquement: Aspects systéme

et sécurité

H. Lienhard

Dans cette publication, nous présenterons les premiers produits se basant sur
l'optique cohérente et sur la technologie de carte de la Landis & Gyr: Le systéme
PHONOCARD®™ et le systéme de contrble d’accés, |ID 2000. Nous exposerons le
concept du systéme ainsi que quelques réflexions du point de vue de la théorie
d'information sur la sécurité de tels appareils et installations.

1. Introduction

Les produits mentionnées sont des
exemples de deux domaines distincs
d'application utilisant des cartes de
type différent: la carte prépayée et la
carte d'identification ou en abrégé,
carte ID.

Chaque carte contient un certain nom-
bre d’'unités codées spécialement, qui
dans un cas représentent des unités
de valeur pouvant &tre consommees,
dans l'autre cas, des unités d'informa-
tion.

En fait, il s'agit de deux vieilles con-
naissances: le ticket (dévalorisé par le
peingonnement de trous) et la carte
d'identité (carte de crédit....). Puisque
ces documents ne peuvent étre fabri-
qués resp. émis que par des intances
spécialement autorisées, leur authen-
ticité doit &tre contrblable et difficile-
ment imitable.

Contrairement aux variantes habituel-
les, nous nous intéressons ici seule-
ment aux documents qui doivent étre
acceptés et examinés exclusivement
par des machines.

Aussi complexes qu'elles puissent
étre, I'aptitude de ces machines (appe-
lées par la suite accepteurs) a
reconnaitre des structures (patterns)
complexes est négligeable vis-a-vis de
celle de hommes.

Pour réaliser quand méme des syste-
mes de haute seécurité, il faut poser
des exigences spéciales aux caracte-
ristiques d'authenticité des docu-
ments, en particulier le document et
l'accepteur doivent étre exactement
adaptés I'un a I'autre.

De l'accepteur, on exigera d'accepter
si possible sans faute les bons (vrais)
documents et de rejeter les
contrefagons avec une grande proba-
bilité. En plus, pour beaucoup d’appli-
cations, il devra étre bon marché.

2. Les systémes W et E

Nous distinguons deux systémes fon-
damentalement différents utilisant
des documents pouvant &tre lus par
machine.

Le systéme W (rewriting system) -
I'information peut étre modifiée par
I"accepteur.

Le systéme E (erasing system) - I'infor-
mation peut au plus étre effacée par
I'accepteur.

Dong, pour les cartes prépayées, nous
avons dans le cas W des cartes rechar-
geables avec de nouvelles unités, dans
le cas E en revanche, ces unités de
valeur sont physiquement détruites.

Un accepteur relativement sOr peut
alors étre réalisé avec une dépense rai-
sonnable, si le choix et la qualité des
parameéires importants pour |'accep-
teur,

- rendent improbable une imitation
des unités vraies vu les dépenses et
la difficulté technologiques.

- permettent une bonne discrimina-
tion des contrefagons les plus
usuelles (une mesure de cette dis-
crimination sera introduite en
appendice ainsi que des procédures
possibles de décision).
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Si I'accepteur doit étre normalement
accessible, cette exigeance ne pourra
guére étre satisfaite pour le systéme
W.

Tout d'abord, la difficulté technologi-
que de création de ces unités dans
I'accepteur est hors de question,
ensuite, il suffit de voler un tel appareil
pour réaliser de telles unités.

Il s’ensuite qu'intrinséguement les
systémes W ne sont pas sdrs (exemple
classique: la carte magnétique).

Pour cette raison nos systémes de car-
tes, PHONOCARD et ID 2000, sont
tous deux congus comme systémes E.

3. Niveaux du systéme

Bien que les systémes de prépaiement
et de contrdle d'acces (ID) servent des
buts différents, ils peuvent &tre traités
ensemble du point de vue purement
technigue.

Les cartes prépayées contiennent en
plus des unités de valeur, certaines
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informations d'identification (par ex: la
date d'émission); les cartes ID seront
individualisées par effacement, cepen-
dant cette opération au contraire de
I'effacement des cartes prépayées ne
se fait pas dans |'accepteur mais a
I'aide d'un appareil de programmation
place dans un endroit sdr.

Par la suite nous représenterons une
unité de valeur encore valable comme
le sun=binaire par «1» et une unité de
valeur effacée comme le «zéroe binaire
par «0».

Les cartes prépayées et les cartes en
blanc 1D contiennent toutes deux une
suite de «1», qui aprés sera modifiée
par effacement.

111.......111 ]
011.......111
1011000101 001....... 111
I R

d'évaluation successive de
Ia carle prépayée rdalisée
dans 'accepteur

codage individual de

la carte 10 réalisé dans
l'appareil de
programmation

Dans un systéme de cartes, on distin-
gue trois niveaux logiques plus ou
moins liés (voir fig. 7).

- Au premier niveau, I'unité d'informa-
tion (ou de wvaleur) sera chiffrée.
L'unité est représentée physique-
ment a ce niveau.

- Déja au deuxiéme niveau - le
niveau code - on opéra avec les
symboles abstraits («0» et «1»).

Les séquences de tels symboles
seront combinés en mots ("bit-
strings*). A ce niveau l'accepteur
contrdlera le codage, éventuelle-
ment aussi le chiffrage (de la carte.

- Le troisiéme niveau comprend le
traitement proprement dit des don-
nées comme le contrble de listes
noires etc.

Dans le cas de lecteurs autonomes
ces fonctions sont réalisées a I'aide
d'un microordinateur se trouvant
dans l'accepteur,

Dans le cas de systéme de controle
d'acceés, I'ordinateur de la centrale
pourra executer ces fonctions.

Dans le cas de la carte prépayée, un
effacement illégal dévalue seulement
la carte, dans le cas de la carte ID en
revanche, on pourrait essayer de modi-
tier I'information (par ex. un droit
d'acceés) par effacement. |l existe une
assymeétrie dans la sécurité des «0» et

alm,

Cette assymétrie peut étre éliminée
aux deuxiéme niveau par un codage
adéquat de la séquence binaire. Par
exemple, on utilisera un codage qui
aura pour séquence binaire légale un
nombre fixe de «D» et «1x.

Lors de la lecture d'une carte, on con-
trolera au deuxiéme niveau le nombre
de «0» et de «1s,

Exemple: |la séquence binaire com-
prend 96 bits, elle ne sera acceptée
que si elle contient 48 «0» et 48 «1». De
telles séquences,

Il en existe (§)(=6,4 - 10¥) Sans
cette restriction, il existe 2% (=8 - 1028)
séquences. Avec un code «48 parmi
96», on perd donc environ une decade
par rapport au codage purement
binaire.

5. Chiffrage

Comme indiqué ci-dessus (fig. 1), nous
distinguons deux types de chiffrage.
Le chiffrage de la carte et le chiffrage
de la transmission des données
depuis I'accepteur jusqu’a la centrale.
Dans le premier cas, il s'agit surtout de
la protection de la banque des don-
nées, dans le second cas, de la protec-
tion de la transmission des données.

Si la ligne de transmission est rendue
inaccessible, le deuxiéme chiffrage
perd son intérét.

Par le chiffrage de la carte, on veut
empécher que des personnes ayant
affaire avec la fabrication ou la mise
en service d'un tel systéme puissent
abuser de leur connaissances sur la
banque des données (par ex. liste des
personnes autorisées etc.) et sur le
traitement des données. On veut donc
empécher que par ex. un programmeur
connaissant le décodage et le déchif-
frage ainsi que les codes légaux
comme ils sont représentés dans la

bangue des données, puisse retrouver
les codes des cartes elles-mémes.
Ceci peut étre évité en utilisant par ex.
ce qui est appelé «trap door one way
functions» [1].

La figure 2 montre comment une infor-
mation valable (Cl) de carte peut étre
stockée dans une banque de donnée.
La carte ne contient pas cette informa-
tion mais une forme chiffrée de celle-
ci.

Cette derniére est geénérée par un
appareil de programmation (se trou-
vant en lieu sr) & I'aide d'une fonction
maintenue secréte f(*):

Code de carte CC’ = f(Cl)

La fonction inverse f-(*) est appliquée
a CC' dans l'accepteur ou eventuelle-
ment seulement dans I'unité centrale.

Dans un systéme de contrble d'accés
par ex. on controlera si la fonction
f-(CC’) est présente dans la liste auto-
risant I'accés.

La fonction f sera choisie de telle
facon que sans la connaissance d'une
information «trap-door» il soit prati-
quement impossible de retrouver f a
partir de f-.

De cette maniére, la connaissance de
la «liste ayant accés» ne sert pratique-
ment plus.

Si la liaison accepteur - centrale d'un
systéme de contrble d'accés peut-étre
écoutée en dehors du domaine de
sécurité, on pourra avoir accés illega-
lement sans pour cela utiliser I'accep-
teur. Il suffit d'enregistrer une séquen-
ce de signaux (qui mé&ne a I'ouverture
de la porte) et d'injecter sur la liaison
une telle séquence & un moment pro-
pice. Un dialogue compliqué entre
I'accepteur et la centrale rend une telle
opération plus difficile, mais en fait la
situation n'est pas changeée.

Nous imposerons & ce chiffrage la
condition suivante: a savoir-rendre pra-
tiqguement impossible, & partir de
I'observation de séquences. S, de n
signaux, de retrouver avec succes une
séquence propre de signaux E_

4. Effacement illegal CODE DE LA FIRME 123 930 366
IDENTIFICATION 321654987
Au premier niveau, on examine ZONE DE LIEU 0s
Iiihantickbtian iy o1 iOn Lo ZomE o5 TENES 0
win auU u L]
codées optiquement) est trés difficile NUMERO D'EMISSION 0
et par conséquent la probabilité de GENERATION DU P.I.N. NOMBRE DE CARACTERES SECRETS 0
création illégale de «1» est trés faible; (l'jlumero d'Identifica- ALGORITHME 6
en revanche l'effacement c'est-a-dire tion Personnel)
la création de vrais «0» est bien plus Fig. 2 Information en lexte clair de |a cane (CI) pour une carte de contrile d'acces
simple.
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