Karten und Kartenleser fur Geldersatz- und Zutritts-
kontrollsysteme

D. L. Greenaway

Gegenstand dieses Artikels sind zwei Gruppen von neuen Produkfen und die ih-
nen zugrunde fiegende Technologie. Bei der ersfen Gruppe handell es sich um
die Realisierung von Gelfdersatzsystemen, die mitiels vorausbezahlter Karten be-
irieben werden. Als typisches Beispiel wird das System PHONQCARD beschrie-
ben, das von der zum Landis & Gyr-Konzern gehdrenden Gesellschaft Sodeco-
Saia hergestellt wird, Die zweite Gruppe von Produkten betrifft die Herstellung
von Identifizierungssystemen, die durch maschinell lesbare Karten betrieben
werden. Als Beispiel dient hier das Kartenlesegerdt |1D 2000 fdr die Zutrittskon-
trolle, das bei Landis & Gyr in Zug hergestellt wird.
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1. Einleitung

Beide erwahnten Produkte beruhen
auf einem gemeinsamen Konzept zur
Verschlisselung von Information mit
héchsten Sicherheitsansprichen. In
Anbetracht dieser Sicherheitsanspri-
che ist es verstandlicherweise unum-
génglich, in den folgenden Abschnit-
ten eine Reihe von spezifischen Einzel-
heitem mit Absicht auszulassen. Der
Autor hofft, trotz dieser notwendigen
Einschrankung einen interessanten
Uberblick Ober die Anwendung einer
modernen Technologie auf ein Gebiet
von zunehmender kommerzieller Be-
deutung bieten zu kGnnen.

2. Anwendungen

Die Anwendungen lassen sich am be-
sten in zwei Gruppen einteilen: einer-
seits in Geldersatzsysteme und ande-
rerseits in Ildentifizierungssysteme.
Beide sind bestimmten Randbedingun-
gen unterworfen, und zwar sowchl im
Hinblick auf das bendtigte Sicher-
heitskonzept als auch aul die wirt:
schaftliche Herstellung von Karte und
Leseausristung. Daher werden die bei-
den Systemgruppen in den folgenden
Abschnitten, wo nétig, getrennt behan-
delit.

Ein Beispiel fir Anwendungen auf dem
Gebietdes Geldersatzes istdas System
PHONOCARD. Die PHONOCARD-Ein-
heit ist ein vollwertiger Ersatz fir die
heute noch im offentlichen Fern-
sprechverkehr gebrauchlichen Minz-
fernsprecher. Die in Bild 1 gezeigle
PHOMOCARD-Station hat keinerlei
Geld- oder Minzbehélter. Vielmehr ak-
zeptiert sie eine vorausbezahlte Karte,
die eine Anzahl Werteinheiten enthait.
Diese Werteinheiten (von denen die
einfachste Version der Karten bis zu
120 Stick enthdlt) entsprechen den
Gebihreneinheiten des Telephonnet-
zes, Sie werden im Laufe des mit Hiife
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der Karte gefohrten Telefongesprachs
entwertet, und zwar mit der Geschwin-
digkeit, die dem jeweiligen Tarit ent-
spricht. Dabei handelt es sich um eine
Einweg-Karte, die nicht wieder neu mit
Werteinheiten versehen werden kann.
Die Karte kann jedoch wiederholt fGr
Orts- und Ferngespridche verwendet
werden, bis alle ihre Werteinheiten ver-
braucht sind.

Die PHONOCARD-Station zeigt den
Stand der noch auf der Karte verbliebe-
nen Werteinheiten an. Uberdies wird
es Karten geben, bei denen der Stand
jederzeit auf der Karte selbst sichtbar
istl. Das System ist for den BeniOlzer
sehr bequem. Das gilt vor allem flr
Ferngespriache, bei denen die Bereit-
haltung des exakien MOnzbetrages fUr
die herkammlichen Mlnzfernsprecher
hiufig ein Problem darstellt. FUr den
einzelnen Benitzer bedeutetl die Vor-
auszahlung keinen ins Gewicht fallen-
den finanziellen Verlust. Die gesamie
Vorauszahlung for alle im Umlauf be-
findlichen Karten stellt hingegen far
die Institution, die das System be-
treibt, einen betrdchtlichen finanziel-
len Vorteil dar. Ferner spart diese Insti-
tution die Kosten, die das Einsam-
meln, Z&hlen und Eintauschen grosser
Mengen von Mdnzen niedriger Wert-
stufen mit sich bringt. Man darf auch
erwarten, dass das Fehlen von Mdnzen
zu einem Roackgang der in manchen
Landern haufigen mutwilligen Zerstd-
rung von Manzfernsprechern fOhrt, ein
Umstand, der die Betriebskosten stark
beeinflussen kann.

Die vorausbezahlie Karte und der in
der PHONOCARD-Station eingebaute
Kartenleser lassen sich nicht nur for
telephonische Zwecke verwenden, viel-
mehr kéinnen sie Oberall dort einge-
setzt werden, wo Einnahmen durch Au-
tomaten kassiert werden missen. Bei-
spiele sind:

- der Benzinverkauf von nicht-
gewarteten Zapisaulen,

- das Kassieren von Parkgeblhren
bei grossen Parkplatzen oder
-hausern,

- die Bezahlung elektrischer Energie
mit Hilfe eines mit dem Elektrizitats-
zahler verbundenen Kartenlesers,

- das Kassieren des Fahrpreises bei
offentlichen Transportunterneh-
mungen.

Als konkretles Beispiel der verschiede-
nen Anwendungsméglichkeiten wird
gegenwarlig das System PHONO-
CARD in Belgien in &ffentlichen Feld-
versuchen getestet, die unter Aufsicht
der belgischen Telephongesellschaft
RTT statifinden. Der Beginn von Feld-
versuchen in einigen anderen Lindern,
namlich Frankreich, Osterreich und
der Schweiz, ist fur 1980 geplant. Der
Benzinverkauf mittels vorausbezahliter
Karte wurde wahrend des vergangenen

Jahres intern bei Sodeco-5aia in Genf
erprobt, An zwel Stellen der Zarcher In-
nenstadt ist die Einfohrung eines auf
der Karte beruhenden Parksystems far
das Frithjahr 1980 geplant.

Die zweite allgemeine Gruppe von An-
wendungen betrifft die persénliche
Identifizierung. Ein Vertreter davon ist
das System 1D 2000: Zutrittskontroll-
Lesegerdt und -karte.

In ihrer einfachsten Form funktionie-
ren Lesegerét und Karte als ein hoch-
entwickeltes Schilisselsystem, das e
nach der auf der Karte verschilsselten
Information den Zugang zu einer An-
zahl von Raumen mit vorher bestimm-
ten Zeit- und Zonenprioritdten ermog-
licht. Die Lesegerate kdnnen autonom
betrieben werden oder kénnen mit ei-
ner zentralen Datenverarbeitungsein-
heit verbunden werden, was den Ein-
bau einer ganzen Reihe weiterer Ei-
genschaften erlaubl.

Der im Bild 2 gezeigte einfache Karten-
leser enthalt keinen Transportmecha-
nismus. Vielmehr wird die Karte von
Hand eingefihrt wnd durch einen
Schlitz geschoben, um das Auslesen
der {unsichtbaren) Informationen
durch einen im Gerat befindlichen opti-
schen Lesekop! zu ermdglichen. Die
ausgegebenen Karten sind entweder
neutral (fir reine Zugangskontrollan-
wendungen) oder mit einer eingravier-
ten Photographie des Benidtzers und
weiterer graphischer Informationen
zum Zwecke der visuellen ldentifizie-
rung versehen (2. B. als ein vom Benit-
zer zu tragender Sichtausweis). Zu-
trittskontrollsystemen mit hoher Si-
cherheit, wie dem System 1D 2000, falit
eine bedeutende Rolle in der ganzen
Sicherheitsindustrie zu, bei der es
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sich, angesichts der unbestdndigen
heutigen Welt, um eine Branche mit dy-
namischem Wachstum handelt. Zur
Zeit hat das System |D 2000 vor allem
die Aulfgabe, den Zugang zu gewissen
Raumen und Gerdten zu kontrollieren
(z.B. Computer-Terminal). FOr die Zu-
kunft darf man eine Erweiterung auf
das Gebiet der allgemeinen ldentifizie-
rung von Personen erwarten: von der
Uberwachung finanzieller Transaktio-
nen bis zur Passkontrolle.

3. Physikalisch-technische
Grundlagen

Sowohl bei Systemen vom Typ PHO-
NOCARD als auch bei denjenigen vom
Typ |D 2000 beruht die VerschiOsse-
lung der Information auf holographi-
schen Verfahren. Ein Hologramm ist
die Aufzeichnung einer Interferenz zwi-
schen zwei oder mehr miteinander ko-
harenten Feldern. Die spektakularen
Eigenschaften der holographischen
Aufzeichnung - nicht zuletzt die dreidi-
mensionale Bildrekonstruktion - sind
wohlbekannt. Solche dreidimensiona-
le Hologramme weisen im allgemeinen
eine ausserst hohe Dichte der gespei-
cherten Infermation (bis zu 108bits Bild-
information pro Quadratmillimeter)
auf, Zudem zeichnen sie sich durch
héchste raumliche Auflésung aus: die
Bildinformation ist beispielsweise als
rdumliche Modulation des optischen
Absorptionsvermégens auigezeichnet,
wobei Raumfrequenzen wvon 1000
Linien/mm oder mehr vorkommen. An-
gesichts der hohen Raumfreguenzen
ist zur Aufzeichnung von Hologram-
men eine sehr spezielle Technologie
notig, und schon diese Tatsache allein
bedeutet Sicherheit z.B. gegen Fal
schung. Diese hohe raumliche Auflé-
sung wird beim Einsatz holographi-
scher Techniken fiur unsere Kartensy-
steme tatsachlich ausgenutzt, aber im
Hinblick auf die Erfordernisse eines
maschinell lesbaren Systems ist der
Informationsgehall viel kleiner. Diese
Reduktion des Informationsgehalts
hat zwei wichtige Konsequenzen, die
beide mit der wirtschaftlichen Herstel-
lung eines funktionierenden Leseka-
nals fOr diese Art Information zu tun
haben. Erstens wird fur einen Leseka-
nal nur eine kleine Anzahl Detektoren
bendtigl. Eine grosse Anzahl Detekto-
ren wirde sofort zu einem Anstieg der
Kosten des Lesegeréts fuhren. Zwel-
tens braucht man wegen des geringen
Informationsgehalls fdr die Rekon-
struktion der holographischen Infor-
mation keinen Laser mehr, sondern &s
genigt eine inkohérente Lichtquelle
{z.B. eine lichtemittierende Dioda).

Bei den hier beschriebenen Geld-
ersatz- und Identifizierungssystemen
wird ein holographisch aufgezeichne-
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tes Muster bei der Kartenherstellung
in der Kartenstruktur vergraben. Das
Lesegersdt ist mit einer Infrarotlicht-
quelle und mit einem optischen Sy-
stem ausgeriOstet. Dieses fragt das
vergrabene Muster ab und produziert
in den Detektoren ein charakteristi-
sches Signal, durch welches die Echt-
heil der Karte festgestellt wird. Bel ei-
nem Geldersatzsystem - z.B. PHONO-
CARD - enthiit die Karte eine ganze
Sequenz solicher Muster, und jedes
Feld muss das richtige optische Signal
hervorrufen. Die Entwertung wird ther-
misch durchgefahrt, und zwar werden
die Aufzeichnungen eine nach der an-
dern mitleis eines geheizten L&sch-
kopfes zerstort. Der Léschkopf ist Be-
standteil des Kartenlesers und wird
durch die Zeitimpulse der Telephonli-
nie gesteuert. Das Loschen wird von
einer charakteristischen Anderung der
Detektorsignale begleitet und bietet
somit eine weitere Konirolle der Echt-
heit der Karte.

Bei Identifizierungssystemen - z.B.
ID 2000 - enthait das Lesegerat keinen
Loschkopf. Hingegen enthall die Karte
eine verschlisselte Folge wvon Mu-
stern. Jedes Feld muss ein charakteri-
stisches Shgnai in den Detektoren her-
vorrufen. Wenn die Karteninformation
im Lesegeridt abgetastel wird, er-
scheint eine spezifische Folge von Si-
gnalen, die mit der in der Karte gespei-
cherten digitalen Information {I'l,l'piﬁﬂh
96 bits) verknapft ist.

Es ist im allgemeinen nicht erwiinscht,
dass Karten fir zwel verschiedene Sy-
steme, z.B. Telephonkarten flUr zwei
Lander, austauschbar sind. FOr jeden
wichtigeren Kartenbendtzer wird daher
ein eindeutiger Echtheitsschitssel be-

Bild 3

Kartenkomponanten:

aptisch verschilsseiter Karteniel
noutrale Deckkaris

laminierte und photogravierts Karts

n&tigt. Hier bieten die Geometrie des
Lesekanals und die Anzahl der in ei-
nem bestimmien Kanal verwendeten
Quellen und Detektoren die notigen
Freiheitsgrade, so dass eine hinrei-
chende Anzahl unabhéngiger Schlis-
sel zur Verfogung gestellt werden
kann.

Die hier beschriebenen Prinzipien lies-
sen sich nur begrenzt anwenden (das
gilt vor allem fir Geldersatzkarten), so-
tern nicht Produktionsverfahren exi-
stierten, mit denen grosse Kartenmen-
gen zu einem wirtschattlichen Preis
hergestellt werden konnen. Ein sol-
ches Verfahren steht nunmehr zur Ver-
fugung. Gezielte Entwicklungsarbeiten
bei Landis & Gyr wihrend der letzten
tanf Jahre haben die Realisierung die-
ser Technologie ermoglicht (siehe Ab-
schnitt 5).

4. Verschlisselungs-
strategie und Sicherheit

4.7 PHONOCARD und verwandie
Systeme

Die Herstellung von Geldersatzkarten
ist in gewisser Hinsicht mit derjenigen
von Banknoten zu vergleichen: Es mis-
sen grosse Mengen von Karten herge-
stellt werden, die bis auf gine zu Ver-
waltungszwecken angebrachten lau-
fenden Nummer identisch sind. Die
verschiedenen Systeme werden durch
jeweils andere optische Echtheits-
schiassel unterschieden, Innerhalb ei-
nes einzelnen Geldersalzsystems ist
eine weitere Unterteilung der Karten-
schlossel méglich, indem auf jeder
Karte ein oplischer Vorschlissel aoder
eine Adresse gespeichert wird. Dieser
Vorschlissel erlaubt dem Systeman-
wender weitere Information (z.B. Tari-
fe, Ausgabedatum oder Gulltigkeits-
dauer der Karte) einzubauen oder ein
spezifisches Teilsystem, fir das die
Karte gelten soll, zuzuweisen. Der Vor-
schliissel wird bei der Kartenherstel-
lung angebracht, d. h. die Karten haben
unmittelbar nach der Herstellung Geld-
wert. Daher sind angemessene Sicher-
heitsmassnahmen bei der Bearbeitung
und Endkontrolle der Karten wesentli-
cher Bestandteil aller Herstellungs-
und Verteilungsschritte. Bei den im
Umlaufl befindlichen Karten ist die Si-
cherheit gegen betriigerischen Miss-
brauch des Systems, z.B. Ganz- oder
Teilfalschung, durch die komplizierte
Verschliosselung und Herstellungs-
technik der Karten gewéhrleistet. Un-
ter diesem Gesichispunkt bieten, wie
wir glauben, diese Systeme fir diese
Art vop Anwendungen die héchste der-
zeit existierende Sicherheit.

4.2 System 1D 2000

Weil Zutritts- oder Identifizierungskar-
ten personengebunden sind, musste
eine Strategie entwickell werden, wel-
che die Sicherheit der Kartenver-
schluosselung bel alleh Herstellungs-
und Vertellungsschritten gewahriei-
stet isl. Die Karten flr das System
ID 2000 bestehen aus zwei anfanglich
getrennten Bestandteilen, ndmlich ei-
ner maschinell lesbaren Komponente
und einer Komponente mit graphi-
scher Information. Wie bei den
Geldersatzsystemen wird der maschi-
nell lesbare Kartenteil mit einem holo-
graphischen Schilssel versehen, der
eindeutig einem umfassenden System
oder einer Gruppe von Systemen zuge-
ordnet ist. Die soweit hergestellten
Karten kénnen noch nicht von einem
Zutrittskontroll-Lesegerat gelesen wer-
den, sondern mussen zuerst noch zwei
weitere Verschlisselungsschritte in
Zwei getrennten Kartenprogrammier-
einheiten durchlaufen. Der erste
Schritt besteht in einer verschilssel-
ten Folge von L&schoperationen opti-
scher Muster und dient der Zuweisung
eines bestimmten Teilsystems. Dieser
erste Schritt wird vom Kartenhersteller
ausgefdhrt. Der zweite Schrilt dient
der Verschliisselung individueller Be-
nitzerinformation. Bel Anwendungen
mit hohen Sicherheitsansprichen wird
die zweite Programmiereinheit vom
Systemanwender betrieben. Dieser
kann dann einen Algorithmus bestim-
men, der die zur verschlisselnde, per-
sonenbezogene Information in eine be-
stimmte, auf der Karte zu speichernde
Schiisselfolge umsetzt. Die Program-
miereinheit des Anwenders akzeptiert
nur Karten, welche die richiige
Teilsystem-Adresse enthalten.

So bleiben die Schiisselfolge und die
individuelle Benotzerinformation dem
Personal des Kartenherstellers unbe-
kannt. Dardber hinaus kann der
Systemanwender nur Ssoiche Karten
programmieren, die far sein eigenes
System bestimmt sind. Nach Ver-
schliisselung der richtigen Information
wird der codierte Kartenteil mit der
zweiten Komponente, welche die gra-
phische Information tragt, ver-
schweisst. Das geschieht mittels einer
eigens entwickelten Laminiervorrich-
tung. Der graphische Kartenteil ist ent-
weder neutral, d.h. er enthall keinerlei
perscnenbezogane Information, oder
er isl personenbezogen und enthalt ei-
ne eingravierte Pholographie des Kar-
teninhabers und weitere personenbe-
zogene Information wie z.B. eine Unter-
schrift und eine Abteilungsnummaer. Je
nach Wahl des zweiten Kartenteils
kann die fertige Gesamtkarte entweder
als einfache Zutrittskontrollkarte oder
als kombinierte Identifizierungs- und
Zutrittskontrollkarte benutzt werden.
Bedeutende Systemanwender kénnen
daher selbst beide Kartentypen ver-
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schi@sseln und ausgeben. Daraus er-
gibt sich ein Héchstmass an Sicher-
heit und eine méglichst geringe Warte-
zeit bei der Ausgabe von neuen oder
der Ersetzung von alten Karten. Bild 3
und 4 zeigen Beispiele fir die verschie-
denen Kartenteile sowie die drei Gera-
te - Programmiereinheit, Photogravier-
einheit und Laminiereinheit - die bei
der Herstellung des personenbezoge-
nen Kartenteils benutzt werden.

5. Technologie der
Kartenherstellung

5.1 Druckmaitrizen

Grundlage der Massenproduktion von
Karten fur die hier beschriebenen An-
wendungen ist die Herstellung speziel-
ler Druckmatrizen, die zur Erzeugung
der optischen Information mit hoher
rdumlicher Aufldsung in der Karten-
struktur dienen,

Die Druckmalrizen sind das Ergebnis
einer Reihe von sorgfaltig Oberwach-
ten Herstellungsschritten, deren erster
die holographische Aufzeichnung des
Echtheitsmusters fir ein bestimmtes
System in einem geeigneten lichtemp-
findlichen Material ist. Die koharente
Strahlung for diese Aufzeichnung lie-
fert ein Laser. Die holographische Auf-
zeichnung wird unter Bedingungen
héchster mechanischer und thermi-
scher Stabilitat vorgenommen. Das da-
zu dienende optische System ist voll-
slandig von Schwingungen des Gebau-
des und Temperaturschwankungen zu
isolieren. Die belichtete Aufnahme
wird entwickelt. Dann werden eine Rei-
he von Metallkopien der Aufzeichnung
gemacht, und diese werden zu Druck-
platien fiir die Kartenherstellung verar-
beitet. Jede Druckplatte kann wieder-
holt zur Herstellung grosser Karten-
mengen verwendet werden.

5.2 Kartenherstellung

Die Kartenherstellung beginnt mit der
Bearbeitung eines geeigneten Sub-
stratmalerials. Das Material komml
von zwei Plastikfolien, die am Anfang
der Produkiionslinie miteinander ver-
schweisst werden (Laminierung). Jede

Folie hat strenge Anforderungen im
Hinblick auf Homogenild! und opli-
sche Eigenschaften zu erfillen und
wird unier Bedingungen grésster Sau-
berkeit weiter verarbeitet. Nach der La-
minierung werden Leerkarten aus der
Folie gestanzt und durch einen chemi-
schen Reinigungsprozess fir den
Druckvorgang vorbereitet. Dann wird
die optische Information, die eine
Werteinheit oder ein Identifizierungs-
feld darstelit, von der Druckmatrize auf
die Leerkarte (bertragen. Nach dem
Druck wird die optische Information
mit einem Schutzlack Gberdeckt, der
uv.a. auch dazu dient, die Information
wahrend der Lebensdauer der Karte
vor Beschadigung zu schilzen. Nach
Funktionsprifung wund Endkontrolle
werden die Karten mit einer laufenden
Mummer versehen und versandbereil
varpackt.

Die Vcrgange bei der Kartenherstel-
lung erlauben, abgesehen von der vi-
suellen Qualitatskontrolle auf Schén-
heitsfehler, einen hohen Automatisie-
rungsgrad. Diese Aultomalisierung
wird gegenwértig im Produkiionsbe-
trieb eingefihrt. Die Automatisierung
wirkt nicht nur kostensenkend, son-
dern spielt auch bei der Aufrechterhal-
tung héchster Sauberkeit eine wesenl-
liche Rolle, weil so die Karten fast
nicht von Menschenhand berGhrt wer-
den.

5.3 Qualitatsprafung
und Sicherheitskontrolle

Hier sind verschiedene Aspekte zu er-
wahnen. Zunachst missen alle Karten
eine Reihe optischer Kriterien erfallen,
die sicherstiellen, dass die Karten spa-
ter von den Lesegeraten akzepliert
werden. Bei Geldersatzkarten, bei de-
nen jede Einheit einen Geldwert dar-
stellt, heisst das, dass die optischen
Eigenschaften einer jeden Einheit ge-
proft werden missen. Im Falle einer

Geldersatzkarte mit 120 Einheiten wer-
den fir jede Karte einige bundert Mes-
sungen bendtigl. Dabel muss jedes ge-
messene Signal zwischen vorgegebe-
nen absoluten Minimal- und Maximal-
werten liegen. Diese Messungen wer-
den mittels einer automatischen Prif-
einrichtung vorgenommen, wobei Kar-
ten einem Vorratsbehdalter entnommen
werden und durch eine Hochgeschwin-
digkeitsmessvorrichtung geschickt
werden. Mangelhafte Karten werden
automatisch aussortierl. Ein Tisch-
rechner wertel die Messignale aus und
ermittelt ebenfalls die Messstatistik
fur jede Kartenserie. Ausgeschiedene
Karten werden vernichtet und didrfen
die Produktionsstitte nicht verlassen,
es sei denn, sie werden zur weiteren
Auswertung bendtigt. Zusétzlich zur
optischen Pn‘.‘l!‘ung ist die genaue Kon-
trolle aller Kartenabmessungen nol-
wendig, damit sichergestelitl ist, dass
die Karten richtig in das Lesegerat ein-
gefohrt werden konnen. Ferner wird
die Kartenqualitdt visuell geproft, um
Karten auszuscheiden, die z.B. fehler-
haften Druck oder andere Oberflachen-
fehler aufweisen.

Ahnlich wie bei der Herstellung von
Banknoten oder anderen Sicherheits-
dokumenten besteht auch bei der Kar-
tenproduktion das wichtige Problem
der Sicherheitskontrolle bei allen Pro-
duktionsvorgdngen. Eine solche Kon-
trolle erfolgt auf drei Ebenen:

1. Begrenzung des fugangs Zu der be-
trachtlichen Menge technischer In-
formation und den Einzelheiten der
Verschlisselung, die bei der ganzen
Produktionskette eine Rolle spielen.

2. Physische Sicherheitsmassnahmen
zum Schutz empfindlicher Materia-
lien (2.B. Druckmatrizen und Vorrate
tertiger Karten) in der Produktions-
statte und

3. Lager- und Buchhaltungssystem,
das die vollstdndige Kontrolle Gber
alle hergesteliten Karten ermog-
licht.

Laminigreinheil und Photograviensinbell

Bilg 4 Zum Anbringen personenbezogensr Karlen
information bondlighe Ausristung
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Diese Sicherheitsmassnahmen fihren
zu unvermeidbaren erhdhten Kosten
der Kartenproduktion. Der Zugang zu
allen Rdumen, in denen z.B. Matrizen
und Karten hergestellt werden, ist be-
schrankt und durch ein Zutrittskon-
trollsystem geschitzt. Besucher sind
stets durch berechtigtes Personal zu
DEQIEHEH. Marms;rstama melden unbe-
rechtigies Eindringen ausserhalb der
Arbeitszeit.

6. Kartenleser und
verwandte Geréte

6.1 PHONOCARD und dhnliche
Systeme

Die PHONOCARD-Station besteht aus
zwel Grundeinheiten: dem Kartenleser
mit seiner Elektronik und der zum Tele-
phonsystem gehorenden Eleklronik,
die mit dem Kartenleser und auch mit
der Telephonlinie, dem Horer und dem
Wahimechanismus verbunden ist. Hier
betrachten wir nur die Leseeinheit. Die
Karten werden gegen einen leichten
Federdruck durch einen Schlitz in der
Froniplatte des Geh&uses eingefdhrt.
Eine halbkreisf&Grmige Aussparung in
der Mitte des Schlitzes erlaubt, dass
ein Teil der eingefohrten Karte sicht-
bar bleibt. So vergisst man weniger,
die Karte nach dem Gesprach wieder
herauszunehmen. Der Kartenleser ent-
hdlt einen Kiemm-Mechanismus, der
dafir sorgl, dass die Karte nicht wah-
rend eines Gesprachs herausgezogen
werden kann. Der Klemm-Mecha-
nismus wird nicht betiatigt, wenn eine
ungaltige Karte (z.B. eine leere oder ei-
ne zu einem anderen System gehdren-
den Karte) eingefahrt wird oder wenn
die Stromversorgung ausgefallen ist.
In diesen Fallen wird die Karte sofort
ein Stick weit aus dem Schlitz zuriick-
geschoben. Die Karte wird ebenfalls
ausgeworfen, wenn alle Werteinheiten
verbraucht sind oder wenn das Ge-
sprach durch Auflegen des Horers
beendet ist. Die auf einer giltigen Kar-
te verbliebenen Werteinheiten kénnen
jederzeit geprGft werden, indem man
die Karte einfihrt ohne den Hbrer
abzunehmen. Eine Flissigkristall-
Anzeige zeigt die Anzahl der verbliebe-
nen Einheiten an, und nach einer Se-
kunde wird die Karte wieder ausgewor-
fen. Bei einem normalen Gesprach
wird zundchst der Hérer abgenommen
und die Karte eingefdhrt. Ein kleiner
Schrittmotor treibt einen optlischen
Lesekop! an, der zunichst den Echt-
heitsschlissel abtastet, um die Giltig-
keit der Karte zu prifen, und dann die
einzelnen Werteinheiten, um sowaohl
die Echtheit als auch den verbliebenen
Werl festzustellen. Dann wird die Num-
mer gewahlit (Tastenwahler). Wenn die
Verbindung hergestelit ist, Gbertragt
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ein Léschkopl! einen kurzen Warme-
stoss aul das Feld einer Werteinheit
durch Kontakt mit der Karte, Wahrend
des Léschvorgangs wird die Anderung
des optischen Signals verfolgl; sobald
die erwartete Anderung gemessen ist,
fahren Lese- und Loschkopf zum nach-
sten Wertfeld und die Echtheitspro-
fung wird wiederholt. Die zeitliche Ab-
folge der Léschvorgange wird natiir-
lich durch die Entfernung zwischen
den Gesprachsteilnehmern bestimmt,
und die dazu notigen Zeitimpulse wer-
den durch die Linie von der Zentrale
dbermittelt. Der PHONOCARD-Leser
kann bis zu drei Gesprachseinheiten
pro Sekunde léschen und kann daher,
falls gewinscht, sogar for Uberseege-
sprache benutzt werden. Es ist ferner
mbglich, dass der Anrufer wihrend
des Gesprachs eine verbrauchte Karte
durch eine neue ersetzen kann, ohne
das Gespriach unterbrechen zu mis-
sen. 15 Sekunden bevor eine Karte ab-
gelaufen ist, wird dies dem Benitzer
durch ein Blinklicht gemeldet. Dann
kann dieser eine Tasle dricken, die be-
wirkt, dass die restlichen Werteinhei-
ten elektronisch gespeichert und auf
der Karte geléscht werden. Dies er-
mbglichl das Einfuhren einer neuen
Karte ohne Unterbrechen der Verbin-
dung.

Far die Anwendung von Geldersatzkar-
ten ausserhalb der Fernsprechbran-
che, und wo eine hohe Wertkapazitat
und schnelle Entwertung bendtigt wer-
den, wurde zusammen mit der Firma
Zihlke Engineering AG {Schlieren) ein
Kartenleser anderer Art entwickelt.
Dieser Kartenleser ist mit einem Trans-
portmechanismus ausgeristet, der die
eingeflhrie Karte ganz in den Leser
hineinziehl und erlaubl auch die Ein-
fihrung einer zweiten Karte als Reser-
ve. Die Karten for dieses System ha-
ben ein grosseres Wertfeld und sind
mit 200 Werteinheiten (neben dem
Adressfeld) wversehen. Der Entwer-
tungsvorgang erfolgt mit einer Fre-
guenz von ca. 10 Werleinheiten pro Se-
kunde. Kartenleser beim Einkassieren
von ParkgebOhren in der Zdrcher In-
nenstadt sind seit FrOhjahr 1980 in Be-
trieb.

6.2 Das System 1D 2000

Der Zutrittskontrolieser 1D 2000 ent-
halt keinen motorgetriebenen Trans-
portmechanismus,; vielmehr wird die
Karte gelesen, wahrend sie von Hand
durch den vertikalen Schlilz in der
Frontplatte geschoben wird (siehe
Bild 2). Das braucht nicht mit konstan-
ter Geschwindigkeit zu geschehen.
Wahrend des ganzen Lesevorgangs
hélt der Bendtlzer die Kanle der Karte
in der Hand. Das hal den Vorteil, dass
die Karte nicht im Lesegeral vergessen
werden kann. Der Kartenleser ist mit

gder ohne Tastatur erhalilich und da
her nicht nur for Anwendungen mit Da
tenspeicherung (Zeitkontrolle usw.
brauchbar, sondern auch far die Zu
trittskontrolle mit hohen Sicherheits
anforderungen, bei der eine geheime
personliche Nummer eingegeben wer
den muss. Werden die Lesegerédte als
autonome Einheit verwendet, benodti
gen sie nur eine Niederspannungs:
Stromversorgung. Die eingebaute Lo
gik stelit die Goltigkeit oder Ungultig-
keit einer eingefihrien Karte fest (wo-
bei auch mit einer beschriankten
nSchwarzen Liste" verglichen wird, um
unerwinschie Karlen auszuschlies-
sen) und liefert Signale an eine Reihe
von spannungsfireien Kontakten. Diese
Kontakte dienen zur direkten Ansteue-
rung einer Spule (die eine Tar &Hnet),
einer Vorrichtung zur Uberbrickung ei-
ner Sperre (fur das Verlassen einer Zo-
ne mit beschrankter Zugangsberechti-
gung) und optischer oder akustischer
Alarmvorrichtungen, die Betriebssto-
rungen melden,

Die Kartenleser kénnen an eine zen-
trale Datenverarbeitungseinheil ange-
schiossen werden. Das erlaubt den
Einbau einer Reihe von zusatzlichen
Funktionen. Dazu gehéren lockenlose
Datenaufzeichnung zu Sicherheits-und
Zeitertassungszwecken, unmitlelbare
Bildschirmdarstellung des gesamlen
Personenverkehrs im System, die Auf-
rechterhaltlung einer umfassenderen
sSchwarzen Liste'" unerwinschier
oder blockierter Karten und die soforti-
ge zentrale Meldung von Storungen
tber eine Reihe von Alarmsignalen.
Neben dem Kartenleser und der zentra-
len Datenverarbeilungseinheit wird flr
den vollen Einsatz des Systems
ID 2000 noch zusatzlich die in Bild 4
gezeigte Ausrlstung bendtigt. Bei
héchsten Sicherheitsansprichen oder
Grossanwendern kénnen diese Einhei-
ten an Ort und Stelle aufgestelit und
vom Blropersonal bedient werden. Die
beiden Versionen der Programmierein-
heit (VerschiGsselung der Anwender-
adresse und Verschllsselung der per-
sonenbezogenen Information) sind me-
chanisch &hnlich, unterscheiden sich
aber in der internen logischen Anord-
nung, damit die beiden Verschlisse-
lungsvorgédnge gelrennt bleiben, Die
nitige Karteninformation wird mittels
einer Tastatur eingegeben, und die
Schiosselsequenzen werden automa-
tisch auf eine eingefuhrte Karte Gber-
tragen.

Falls photographische Identifizierung
notwendig ist, wird der zweite Karten-
teil mit Feldern versehen, in die ein
Photo und andere personenbezogene
Informationen eingraviert werden kon-
nen. Die Photogravierung wird durch
eine im Handel erhéltliche Einheil aus-
gefuhrt, die ein gewbhnliches Pass-
photo in gin auf der Karte eingraviertes
schwarzweiss Halblonbild umsetzt.
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Falls man kein Photo des Karteninha-
bers bendtigt, wird eine neutrale zwei-
te Kartenkomponente geliefert, die mit
geeigneter Graphik bedruckt ist.

Die beiden Komponenten, aus denen
nachher die fertige Karte besteht, wer-
den mittels einer kleinen, eigens zu
diesem Zweck entworfenen Laminier-
einheit zusammengefligtl. Es werden
keineriei zusatzliche Klebstoife bend-
tigt. Die beiden Kartenteile werden in
eine Schablone eingefihrt und durch
einen automatischen Helz- und Kihlzy-
klus miteinander verschweissl. Nach
der Laminierung kénnen die beiden
Komponenten nicht mehr voneinander
getrennt werden, chne dass die Karte
zerstdrt wird.

7. Das Verhaitnis von
Sicherheit und Kosten

Wie der obigen Beschreibung zu ent-
nehmen ist, liegen Geldersatz- und
Identifizierungssystemen verschieden-
artige Sicherheitserwagungen zugrun-
de. Im aligemeinen bedeuletl héhere Si-
cherheit auch héhere Kosten fOr den
Anwender. Von den Kosten her gese-
hen, liegen die hier beschriebenen Sy-
steme ungefahr im mittleren Bereich
dessen, was das Spektrum der heuti-
gen Technolegie bietel: Systeme mil
Verschlosselung durch gestanzte L&-
cher oder einfache Magnetstreifen
sind zweifellos billiger, sowohl was
das Lesegerit als auch was den Infor-
mationstrager anbetrifft, aber sie bie-
ten nur geringe Sicherheil. Systeme,
die beispielsweise mit automatischer
Erkennung eines Stimm-Abdrucks, ei-
nes Fingerabdrucks oder einer Unter-
schrift arbeiten, haben zwar ein sehr
hohes Sicherheitspotential, sind aber
sehr teuver und dorften zudem far eini-
ge Anwendungen ungeeignet oder as-
thetisch unzumutbar sein.

Bei einer bestimmten Anwendung ist
das Sicherheilsbeddrinis am gesam-
ten in Frage stehenden Werl zu mes-
sen. Bel einem System mil einer gros-
sen Anzahl von Transaktionen mit klei-
nem Einzelwert (wie z.B., PHONO.
CARD) ist dieser Gesamtwert durch
die Summe des Werts aller gleichzeitig
in Umlauf befindlichen Karten gege-
ben. An ein solches System dirften et-
wa die gleichen Sicherheitsanspriiche
geslellt werden wie an ein System mit
einer sehr beschrinkten Anzahl Trans-
aktionen mit grossem Risiko (der nur
Berechtigten vorbehaltene Zugang
z.B. von Bankangestellten zu einer
Bank).

Beim System PHONOCARD darf die
Sicherheit nicht auf dem Lesegerat be-
ruhen, denn der Diebstanl einer Fern-
sprechstation ware far einen Verbre-

cher kein Problem. Sie muss vielmehr
in der Kartentechnologie und natdrlich
auch in der Organisation, welche die
Karten herstellt und verteilt, begrindet
sein. Dieses Konzept erlaubt eine ko-
stenglnstige Herstellung der Karten-
leser, was in jedem Fall eine wesentli-
che Forderung ist. Die Kosten der kom-
plexen Technologie, die zur Herstel-
lung der Karten notwendig ist, sind an-
gesichts der grossen Anzahl von Kar-
ten, die das System erfordert, vertret-
bar.

Beim Zutrittskontrollsystem 1D 2000
ist die Sicherheit verteilt auf die Karte,
die logistische Kette, welche die Ver-
schlisselung der Karte im Endzustand
tberwacht, und das Lesegerédt zusam-
men mil irgendeinem Datenverarbei-
tungsgerat, das imstande ist, die Kar-
teninformation zu interpretieren. Der
gesamte Preis fir die Sicherheit ist
notwendigerweise hoher als beim
PHONOCARD-System, denn es wird ei-
ne umfassendere Reihe von Gerdten
bendtigt, die Stickzahlen sind kleiner,
und es sind wegen der personenbezo-
genen Information auf der Karte meh-
rere getrennte Herstellungsschritte no-
tig. Ausserdem ist bei der Installierung
eines sicheren Zutrittskontrollsystems
auch die physische (,,Ziegelsteine und
Mértel') Sicherheit des geschOtzten
Bereichs zu beachten. Ferner ist si-
cherzustellen, dass das System in ver-
antwortungsvoller Weise benutzt wird.

Abschliessend ist zu bemerken, dass
Sicherheit immer relativ ist: Es gibt
kein System, das absolut sicher gegen
verbrecherischen Missbrauch ist. Im
Falle der beiden hier beschriebenen
Systeme wurde die der Technologie in-
newohnende Sicherheit den speaziellen
Anforderungen an das System ange-
passt. Wir glauben, dass der finanziel-
le Aufwand und das technische Wis-
sen, deren es fir einen ernsthaften Be-
trugsversuch bedarf, eine mehr als hin-
reichende Abschreckung darstelit.

8. Dank

Das System PHONOCARD, das dazu-
gehbrige Geldersatzsystem und das
Zutrittskontrollsystem |D 2000 wurden
dank der gemeinsamean Aktivital ver-
schiedener Bereiche des Landis & Gyr-
Konzerns wverwirklicht. Es ist nicht
mdglich, hier alle Mitarbeiter, die bei
den vielfaltigen Arbeiten mitgewirkt
haben, namentlich aufzufihren. Dank
und Anerkennung for Einsatz, gute Zu-
sammenarbeil und Unterstitzung ge-
bihren dem Personal des Zentralen
Forschungs- und Entwicklungslabors
von Landis & Gyr in Zug, des Produkte-
bereichs Telephonie von Sodeco-Saia
in Genf, des Produktiebereichs
Comfort-Control Systeme von Landis
& Gyr in Zug und der Fabrikationsbe-
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reiche von Landis & Gyr in Zug, die an
der Realisierung der beschriebenen
Systeme beteiligt waren.
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CH-8301 Zug [Schwel)
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