Die optisch codierte Karte:
System- und Sicherheitsaspekte -

H. Lienhard

in diesem Heft werden erste Produkte als Anwendungen der kohdrenten Optik
und der Landis & Gyr-Kartentechnologie vorgestellt: der PHONOCARD und das
Zutritts-Kontrolisystem |D 2000. Hier sollen Systemkonzepte sowie auch einige
informationstheoretische Uberlegungen zur Sfcherheit sofcher Gerdte und Anla-

gen dargelegt werden.

1. Allgemeines

Die erwdahnten Produkte sind Beispiele
von 2wel unterschiedlichen Anwen-
dungsbereichen mit verschiedenen
Kartentypen: der Werl- oder Gelder-
satzkarte und der ldentifikationskarte
oder kurz ID-Karfe.

Beide Karten enthalten eine bestimm-
te Anzahl von optisch codierten Einhei-
ten, die im einen Fall Werreinheiten,
welche konsumiert werden kénnen, im
anderen Fall Informationseinheiten re-
prasentieren. Im Grunde handelt es
sich um zwel alte Bekannte; Die Ent-
wertungskarte und den Ausweis (ID-
Karte, Kreditkarte...). Da diese Doku-
mente nur von speziellen, aulorisieten
Stellen hergestelil resp. abgegeben
werden ddrfen, muss ihre Echtheit
gberprafbar und schwer nachahmbar
sein. Im Gegensalz zu den herk&mmili-
chen Varianten interessieren hier nur
solche Dokumente, die ausschliess-
lich von Maschinen akzeptiert und
Gberpriaft werden sollen. Wie komplex
nun derartige Maschinen (sie werden
hier Akzeploren genannt) auch immer
sein mbgen, im Vergleich zum Men-
schen besitzen sie nur verschwindend
kieine kognitive Fahigkeiten. Um trotz-
dem zu Systemen hoher Sicherheit zu
gelangen, missen spezielle Anforde-
rungen an die Echtheitsmerkmale der
Dokumente gestelll werden; insbeson-
dere aber missen Dokument und Ak-
Zeptor genau aufeinander abgestimm!
sern.

Vom Akzeptor wird verlangt, dass er
gute {echte) Dokumente méglichst feh-
lerfrel annimmt, daneben gefalschie

mit hoher Wahrscheinlichkeit zurGck-
weist: in vielen Anwendungen soll er
auch noch billig sein.

2. W- und E-Systeme

Man wunierscheidet zwei wesentlich
verschiedene Systeme mit maschinan-
lesbaren Dokumenten:

W-System (rewriting sysfem) - die In-
formation kann vom Akzeptor geandert
werden;

E-System (erasing system) - die Infor-
mation kann im Akzeptor hochstens
geléscht werden.

Folglich k&nnen z.B. die Geldersatz-
karten im Falle ,,W" mitl neuen Waer-
teinheiten aufgeladen werden; im Falle
+E" dagegen werden diese physika-
lisch zerstort.

Ein relativ sicherer Akzeptlor kann mit
vernOnftigem Aufwand dann realisiert
werden, wenn beim Dokument Aus-
wahl und Qualitat der far den Akzeptor
relevanten Parameter

- gine Machahmung der echten Ein-
heiten unwahrscheinlich machen,
da technologisch schwierig resp. zu
aufwendig;

- gine gute Diskrimination gegenlber
den haufigsten Falschungen erm&g-
lichen (Ein Mass fur die Diskriminia-
tion wird im Anhang zusammen mit
maglichen Entscheidungsprozedu-
ren eingefihrt).

OK: 351,755 6:5935.2:535.411

Soll nun der Akzeptor allgemein zu-
génglich sein, so kann dieser Forde-
rung bei W-Systemen kaum nachgs-
kommen werden: Erstens kommt
.Schwierige Technologie" zur Erzeu-
gung dieser Einheiten in einem sol-
chen Akzeptor schwerlich in Frage,
zweitens gendgt der Diebstahl eines
solchen Gerdtes, damit der Betriger
selbst solche Einheiten erzeugen
kann. W-Systeme sind daher als inh3-
rent unsicher zu betrachten (ein klassi-
sches Beispiel: die Magnetkarte). Aus
diesem Grund sind die Kartensysteme
von Landis & Gyr als E-Systeme konzi-
piert worden.

3. System-Ebenen

Obwaohl Geldersatz- und |D-Karten-
systeme unterschiedlichen Zwecken
dienen, kinnen sie, rein technisch ge-
sehen, zusammen behandelt werden.
Wertkarten enthalten im allgemeinen
zusitzlich zu den Werteinheiten auch
gewisse |D-Information (z.B. Ausgabe-

datum); die ID-Karten werden durch
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LLaschen"” individualisert, allerdings
geschieht dieses ,Loschen” im Unter-
schied zur Entwertung bei der Werlkar-
te nicht im Akzeptor, sondearn in ginem
(sicher aufbewahrien) speziellen Pro-
grammiergerdt. Im folgenden werden
gine noch galtige Werteinheit sowlie ei-
ne binére Eins mit ,,1" dargestelit; eine
geldschte Werteinheit oder binare Null
mit ,,0". Die noch unbenitzte Wertkar-
te und die ,,blanko" |ID-Karte enthallen
beide eine Folge von .1, die dann
durch Léschen verédndert wird:
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Indiwidualisierung Subkreasive Enlwerung im
Codlarang Im Akpepior baei der Werlkane
Harian-Programemisrgerdt
b der ID-Farie

In einem Kartensystem lassen sich
drei logische Ebenen, mit relativ loser
Kopplung untereinander, erkennen
(siehe Biid T):

- Auf der ersten Ebene wird die
Informations- (oder Wert-) Einheit
verschllsselt. Aul dieser Ebene wird
die Einheit physikalisch dargestelll.

- Berseils auf der zweiten Ebene - der
Code-Ebene - wird mit abstrakten
Symbolen (,,0, ,,1') operiert. Se-
quenzen solcher Symbole werden zu
Wértern (,,bit-strings") zusammen-
gefasst. Im Akzeptor wird auf dieser
Ebene die Codierung, evil. auch
Chiffrierung (der Karte) aberproft.

- Die dritte Ebene umlasst die eigent-
liche Datenverarbeitung, wie Uber-
priafen von Sperrlisten, etc. Im Falle
autonomer Leser erfolgt dies durch
den im Akzeptor vorhandenen Mi-
krocomputer; bei ganzen Zutritls-
kontrolisystemen kann der Zentral-
rechner diese Aufgabe (Obernehmean,

4, |lllegales Léschen

Auf der ersten Ebene wird die Echtheit
der 1" und .,0" Gberpriaft. Wahrend die
Erzeugung echter ,,1" (des optisch co-
dierten Musters) sehr schwierig und
daher die Wahrscheinlichkeit der ille-
galen Erzeugung gering ist, darfte ille-
gales Léschen, d.h. die Erzeugung ech-
ter .0, wesentlich einfacher sein. Bel
der Wertkarte wird durch ein illegales
L&schen die Karte lediglich entwertet;
bei der |ID-Karte k6nnte aber versucht
werden, die Information (z.B. ein Zu-
trittsrecht) durch Lé&schen zu verén-
dern. Es existiert eine Unsymmetrie in
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der Sicherheit von ,.,0" und ,,1". Durch
entsprechende Codierung der Bit-
Seguenz kann nun aber auf der 2. Ebe-
ne diese Unsymmelrie eliminiert wer-
den. So wird z.B, eine Codierung ver-
wendet, bei der legale Bit-Sequenzen
immer eine feste Anzahl von ,,0" und
»1" haben. Wird eine Karte eingelesen,
so wird auf Ebene 2 sofort dberprift,
ob die Anzahl ,,0" und ,,1" stimmt. Ein
Beispiel: Die Biniar-Sequenz umfasse
96 Bit; sie soll nur dann akzeptiert wer-
den, wenn sie genau 48 0" und 48 1"
enthalt. Es gibt (3§ =6.4 - 10¥7) solcher
Sequenzen gegenidber 2% (=8 - 10%),
wenn keine Einschrankungen gemacht
wirden. Beim ,48 aus 96-Code' ver-
liert man also nur etwa eine Dezimal-
stelle gegendber der rein bindren Co-
dierung.

5. Chiffrierung

Wie oben (Bild T) angedeutet, unter-
scheiden wir zwei Arten von Chiffrie-
rung: die Kartenchiffrierung und die
Chiffrierung fdr die Dalendbertragung
vom Akzeptor zur Zentrale. Im ersten
Fall handelt es sich vor allem um den
Schutz der Datenbank; im zweiten Fall
um den Schutz der Datenibertragung.
Kann die Ubertragungsieitung unzu-
ganglich gemacht werden, so entfallt
die zweite Chiffrierung.

Mit der Kartenchiffrierung will man
verhindern, dass Leute, die mit der
Herstellung oder Inbetriebnabme ei-
nes solchen Systems zu tun haben,
Kenntnisse Gber Datenbank (z.B. Liste
der Zutrittsberechtigten) und Datenver-
arbeitung missbrauchen kénnen. Man
will also vermeiden, dass z.B. der Pro-
grammierer, der die Decodierung und
Dechiffrierung kennt, zusammen mit
Kenntnissen Gber legale Codes, in der
Weise, in der sie in der Datenbank dar-
gestellt sind, auf die eigentlichen Kar-
tencodes schliessen kann. Dazu ver-
wendetl man z.B. sogenannte trap-
door one-way functions" [1]. Bild 2
zeigt, wie eine giltige Karteninforma-
tion (Kl) in der Datenbank gespeichert
sain kann. Die Karte enthalt nun nicht
diese Information, sondern eine chiff-
rierte Form davon, Diese wird im (si-
cher aufbewahrten) Programmiergerét
mit einer geheim gehaltenen speziel-
len Funktion f(+) erzeugt:

Kartencode KC' = f{Kl)

Im Akzeptor, oder evtl, erst in der Zen-
traleinheit, wird auf KC' die inverse
Funktion 1'{*) angewandl. In ainem Zu-
trittskontrellsystem z.B. wird nun ge-
prift, ob {(KC") in der Liste der Zu-
trittsberechtigten enthallen ist. Die
Funktion f ist so zu wahlen, dass &s
ohne Kenntnis einer speziellen ,trap-
door'-information praktisch unmog-
lich ist, von ! auf f zu schllessen. Da-
mit nidtzt auch die Kenntnis der ,Zu-
tritisliste’ (oder ""Sperrliste’) nicht
mehr viel.

Kann die Verbindungsleitung Akzep-
tor-Zentrale in einem Zutrittskontroll-
system ausserhalb des Sicherheitsbe-
reiches angezapft werden, so kann ille-
galer Zutritt ohne eine BenOtzung des
Akzeptors erhalten werden: Es gendgt,
eine erfolgreiche Signalsequenz (also
eine, die zur Tordffnung fahrt) zu regi-
strieren, um Im geeigneten Zeilpunkt
eine solche Seqguenz direkt auf die Lei-
tung zu geben. Ein komplizierter Dia-
log zwischen Akzeplor und Zentrale
darfte einen derartigen Eingriff er-
schweren, grundsitzlich Andert sich
dabei die Situation nicht.

An eine Chiffrierung fur die Datendber-
tragung muss daher die folgende Be-
dingung gestellt werden: Aus der Be-
obachtung von n Signal-Sequenzen S,
soll es praktisch ausgeschlossen sein,
aut eine mogliche erfolgreiche Se-
quenz E, , , zu schliessen:

-'-'Sn I'_‘r_-' En4r

Eine zeit- wund datumabhdngige
Chiffrierung/Dechiffrierung kann dies
im Prinzip gewahrleisten [1].

8.8

Die =zuerst erwdhnte Kartenchiffrie-
rung, bei der es wvor allem um den
Schutz des Systemtragers gegentiber
dem Karten- und Akzeptorlieferanten
geht, kann auf ganz verschiedens Wei-
se realisiert werden. Eine interessante
Méglichkeil bieten die bereits genann-
ten ,trap-door one-way functions™.
Hier kann die Dechiffrierung voll zu-
ganglich gemacht werden, ohne da-
durch das System zu gefahrden. Wird
dagegen eine klassische Blockchiffrie-
rung [2] verwendet, so muss der
Schlissel K vom Systemirager geheim
gehalten werden. Fir die sichere Uber-
tragung des Schlossels zu den Akzep-
toren kann eine spezielle ,,Schiissel-
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Karte" dienen, mit der der Schidssel
in den Akzeptor eingelesen wird. In
Bild 3 ist ein mdglicher Ablauf von
Code-Umwandiungen in einem 1D-Sy-
stem dargestelit.

6. Struktur des Akzeptors

In seiner Struktur ist der Akzeptor ein
Stever-, Regel- und Entscheidungssy-
stem; Bild 4 zeigt den allgemeinen
Fall. Die eingeschobene Karte wird von
den Quellen beleuchtet, das resultie-
rende zurickgeworfene Licht wird von
den Detektoren aufgefangen und in
analoge elektrische Signale verwan-
delt, die dann von der Elektronik
weiterverarbeitet werden. Die Sensor-
signale 5 (t) werden so auf einen Punkt
eines mehrdimensionalen Entschei-
dungsraumes abgebildet, d.h. auf ei-
nen Vektor ¥ von digitalen Werten. Der

eigentliche

Entscheidungsalgorith-

mus ist im Mikrocomputer des Akzep-
tors programmiert {siehe auch An-
hang). Ebenfalls im Mikrocomputer
sind die Steuer- und Regelalgorithmen
enthalten, mit denen Quellen, Ldsch-
vorgang und Transporl gesteuert wer-
den. Damit kann nun neben der Echt-
heit des optischen Musters, z.B. auch
das Verhalten des Kartenmaterials
beim loschen Gberprift werden, Das
gewdhite Akzeptorkonzept bringt ne-
ben einer optimalen Sicherheit grosse
Flexibilitat.

7. Das Entscheidungs-
problem '

Die Entscheidungsverfahren missen
einerseits eine hohe Sicherheit gegen:
Uber Betrugsversuchen bringen, ande-
rerseits sich einfach und effizent
durch Mikrocomputer-Software ver-
wirklichen lassen. Solche Entschei-
dungsprozeduren lassen sich mit Hilfe
statistischer Methoden herleiten, wie
sie dhnlich in Estimationstheorie und
Hypothesentests verwendet werden.
Wie oben erwdhnt, werden durch eine
elektronische Vorverarbeitung (durch
einen Operator T) die Sensorsignale
auf einen Vektor ¥ eihes Entschei-
dungsraumes &der Dimension N abge-
bildet. Insbesondere fir N>2 wird es

meist praktisch unméglich, rein intul-
tiv 2u einem gulen Entscheidungsver-
fahren zu kommen. Im Anhang wird ge.
zeigt, wie die Minimalisierung des
durch Fehlentscheide erwarteten Risi-
kos (das sogenannte Bayes-Risiko) zu
einem optimalen Test fihrt (Gleichung
{7). Das Verfahren ist fir eine Imple-
mentierung im Akzeptor zu unhand-
lich; es wird daher aus dem optimalen
ein suboptimaler, aber strengerer Test
hergeleitet, der zu einer einfachen Ent-
scheidungsprozedur fuhri. Bei Annah-
me einer Gauss'schen Statistik wird
durch dieses Verfahren der Entschei-
dungsraum & durch Hyperebenen in
drei Bereiche aufgeteilt: in I;, I’y und
den Resl. Ist der Veklor ¥ in 'y, so wird
far eine ,,0" entschieden, ist er in T, fOr
eine ,1". Isl er weder in I'y noch I',, s0
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wird die Einheit nicht akzeptiert. Nu-
merisch bedeutet das die Uberprifung
einer Anzahl Ungleichungen der Form

T
g!mi = DIl.l

wobei a ], ein vorausberechneter Rei-
henvektor und D, eine vorausberech-
nete Konstante bedeuten (Gleichung
{17) bis (19)). Zusammen mit dem Ent-
scheidungsverfahren wird im Anhang
auch ein Diskriminationsmass, die
Diskriminations-Information, einge-
fiuhrt. Dieses Mass erlaubt eine gquanti-
tative Beurteilung der Unterscheidbar-
keit verschiedener Alternativen, z.B.
der Unterscheidbarkeit der ,, 1" gegen-
dber einer bestimmten Falschung. Die-

e e e ——— i - ses Mass kann als Hilfsmittel for die
wi.l Chﬂ:r{l!:l.lng KC* couie}r;.mg [Karte) KC [leste Anzah! ~1", "0} Spezifikation der Dokumentparameter
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Bevor eine Entscheidungsprozedur an-
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