Die optisch codierte Karte:
System- und Sicherheitsaspekte -

H. Lienhard

in diesem Heft werden erste Produkte als Anwendungen der kohdrenten Optik
und der Landis & Gyr-Kartentechnologie vorgestellt: der PHONOCARD und das
Zutritts-Kontrolisystem |D 2000. Hier sollen Systemkonzepte sowie auch einige
informationstheoretische Uberlegungen zur Sfcherheit sofcher Gerdte und Anla-

gen dargelegt werden.

1. Allgemeines

Die erwdahnten Produkte sind Beispiele
von 2wel unterschiedlichen Anwen-
dungsbereichen mit verschiedenen
Kartentypen: der Werl- oder Gelder-
satzkarte und der ldentifikationskarte
oder kurz ID-Karfe.

Beide Karten enthalten eine bestimm-
te Anzahl von optisch codierten Einhei-
ten, die im einen Fall Werreinheiten,
welche konsumiert werden kénnen, im
anderen Fall Informationseinheiten re-
prasentieren. Im Grunde handelt es
sich um zwel alte Bekannte; Die Ent-
wertungskarte und den Ausweis (ID-
Karte, Kreditkarte...). Da diese Doku-
mente nur von speziellen, aulorisieten
Stellen hergestelil resp. abgegeben
werden ddrfen, muss ihre Echtheit
gberprafbar und schwer nachahmbar
sein. Im Gegensalz zu den herk&mmili-
chen Varianten interessieren hier nur
solche Dokumente, die ausschliess-
lich von Maschinen akzeptiert und
Gberpriaft werden sollen. Wie komplex
nun derartige Maschinen (sie werden
hier Akzeploren genannt) auch immer
sein mbgen, im Vergleich zum Men-
schen besitzen sie nur verschwindend
kieine kognitive Fahigkeiten. Um trotz-
dem zu Systemen hoher Sicherheit zu
gelangen, missen spezielle Anforde-
rungen an die Echtheitsmerkmale der
Dokumente gestelll werden; insbeson-
dere aber missen Dokument und Ak-
Zeptor genau aufeinander abgestimm!
sern.

Vom Akzeptor wird verlangt, dass er
gute {echte) Dokumente méglichst feh-
lerfrel annimmt, daneben gefalschie

mit hoher Wahrscheinlichkeit zurGck-
weist: in vielen Anwendungen soll er
auch noch billig sein.

2. W- und E-Systeme

Man wunierscheidet zwei wesentlich
verschiedene Systeme mit maschinan-
lesbaren Dokumenten:

W-System (rewriting sysfem) - die In-
formation kann vom Akzeptor geandert
werden;

E-System (erasing system) - die Infor-
mation kann im Akzeptor hochstens
geléscht werden.

Folglich k&nnen z.B. die Geldersatz-
karten im Falle ,,W" mitl neuen Waer-
teinheiten aufgeladen werden; im Falle
+E" dagegen werden diese physika-
lisch zerstort.

Ein relativ sicherer Akzeptlor kann mit
vernOnftigem Aufwand dann realisiert
werden, wenn beim Dokument Aus-
wahl und Qualitat der far den Akzeptor
relevanten Parameter

- gine Machahmung der echten Ein-
heiten unwahrscheinlich machen,
da technologisch schwierig resp. zu
aufwendig;

- gine gute Diskrimination gegenlber
den haufigsten Falschungen erm&g-
lichen (Ein Mass fur die Diskriminia-
tion wird im Anhang zusammen mit
maglichen Entscheidungsprozedu-
ren eingefihrt).
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Soll nun der Akzeptor allgemein zu-
génglich sein, so kann dieser Forde-
rung bei W-Systemen kaum nachgs-
kommen werden: Erstens kommt
.Schwierige Technologie" zur Erzeu-
gung dieser Einheiten in einem sol-
chen Akzeptor schwerlich in Frage,
zweitens gendgt der Diebstahl eines
solchen Gerdtes, damit der Betriger
selbst solche Einheiten erzeugen
kann. W-Systeme sind daher als inh3-
rent unsicher zu betrachten (ein klassi-
sches Beispiel: die Magnetkarte). Aus
diesem Grund sind die Kartensysteme
von Landis & Gyr als E-Systeme konzi-
piert worden.

3. System-Ebenen

Obwaohl Geldersatz- und |D-Karten-
systeme unterschiedlichen Zwecken
dienen, kinnen sie, rein technisch ge-
sehen, zusammen behandelt werden.
Wertkarten enthalten im allgemeinen
zusitzlich zu den Werteinheiten auch
gewisse |D-Information (z.B. Ausgabe-

datum); die ID-Karten werden durch
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LLaschen"” individualisert, allerdings
geschieht dieses ,Loschen” im Unter-
schied zur Entwertung bei der Werlkar-
te nicht im Akzeptor, sondearn in ginem
(sicher aufbewahrien) speziellen Pro-
grammiergerdt. Im folgenden werden
gine noch galtige Werteinheit sowlie ei-
ne binére Eins mit ,,1" dargestelit; eine
geldschte Werteinheit oder binare Null
mit ,,0". Die noch unbenitzte Wertkar-
te und die ,,blanko" |ID-Karte enthallen
beide eine Folge von .1, die dann
durch Léschen verédndert wird:

1 111,000,117 |

017100111
1011000101 [ 3,5 7 EEE 111
;_,v___f \___v_t
Indiwidualisierung Subkreasive Enlwerung im
Codlarang Im Akpepior baei der Werlkane
Harian-Programemisrgerdt
b der ID-Farie

In einem Kartensystem lassen sich
drei logische Ebenen, mit relativ loser
Kopplung untereinander, erkennen
(siehe Biid T):

- Auf der ersten Ebene wird die
Informations- (oder Wert-) Einheit
verschllsselt. Aul dieser Ebene wird
die Einheit physikalisch dargestelll.

- Berseils auf der zweiten Ebene - der
Code-Ebene - wird mit abstrakten
Symbolen (,,0, ,,1') operiert. Se-
quenzen solcher Symbole werden zu
Wértern (,,bit-strings") zusammen-
gefasst. Im Akzeptor wird auf dieser
Ebene die Codierung, evil. auch
Chiffrierung (der Karte) aberproft.

- Die dritte Ebene umlasst die eigent-
liche Datenverarbeitung, wie Uber-
priafen von Sperrlisten, etc. Im Falle
autonomer Leser erfolgt dies durch
den im Akzeptor vorhandenen Mi-
krocomputer; bei ganzen Zutritls-
kontrolisystemen kann der Zentral-
rechner diese Aufgabe (Obernehmean,

4, |lllegales Léschen

Auf der ersten Ebene wird die Echtheit
der 1" und .,0" Gberpriaft. Wahrend die
Erzeugung echter ,,1" (des optisch co-
dierten Musters) sehr schwierig und
daher die Wahrscheinlichkeit der ille-
galen Erzeugung gering ist, darfte ille-
gales Léschen, d.h. die Erzeugung ech-
ter .0, wesentlich einfacher sein. Bel
der Wertkarte wird durch ein illegales
L&schen die Karte lediglich entwertet;
bei der |ID-Karte k6nnte aber versucht
werden, die Information (z.B. ein Zu-
trittsrecht) durch Lé&schen zu verén-
dern. Es existiert eine Unsymmetrie in
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der Sicherheit von ,.,0" und ,,1". Durch
entsprechende Codierung der Bit-
Seguenz kann nun aber auf der 2. Ebe-
ne diese Unsymmelrie eliminiert wer-
den. So wird z.B, eine Codierung ver-
wendet, bei der legale Bit-Sequenzen
immer eine feste Anzahl von ,,0" und
»1" haben. Wird eine Karte eingelesen,
so wird auf Ebene 2 sofort dberprift,
ob die Anzahl ,,0" und ,,1" stimmt. Ein
Beispiel: Die Biniar-Sequenz umfasse
96 Bit; sie soll nur dann akzeptiert wer-
den, wenn sie genau 48 0" und 48 1"
enthalt. Es gibt (3§ =6.4 - 10¥7) solcher
Sequenzen gegenidber 2% (=8 - 10%),
wenn keine Einschrankungen gemacht
wirden. Beim ,48 aus 96-Code' ver-
liert man also nur etwa eine Dezimal-
stelle gegendber der rein bindren Co-
dierung.

5. Chiffrierung

Wie oben (Bild T) angedeutet, unter-
scheiden wir zwei Arten von Chiffrie-
rung: die Kartenchiffrierung und die
Chiffrierung fdr die Dalendbertragung
vom Akzeptor zur Zentrale. Im ersten
Fall handelt es sich vor allem um den
Schutz der Datenbank; im zweiten Fall
um den Schutz der Datenibertragung.
Kann die Ubertragungsieitung unzu-
ganglich gemacht werden, so entfallt
die zweite Chiffrierung.

Mit der Kartenchiffrierung will man
verhindern, dass Leute, die mit der
Herstellung oder Inbetriebnabme ei-
nes solchen Systems zu tun haben,
Kenntnisse Gber Datenbank (z.B. Liste
der Zutrittsberechtigten) und Datenver-
arbeitung missbrauchen kénnen. Man
will also vermeiden, dass z.B. der Pro-
grammierer, der die Decodierung und
Dechiffrierung kennt, zusammen mit
Kenntnissen Gber legale Codes, in der
Weise, in der sie in der Datenbank dar-
gestellt sind, auf die eigentlichen Kar-
tencodes schliessen kann. Dazu ver-
wendetl man z.B. sogenannte trap-
door one-way functions" [1]. Bild 2
zeigt, wie eine giltige Karteninforma-
tion (Kl) in der Datenbank gespeichert
sain kann. Die Karte enthalt nun nicht
diese Information, sondern eine chiff-
rierte Form davon, Diese wird im (si-
cher aufbewahrten) Programmiergerét
mit einer geheim gehaltenen speziel-
len Funktion f(+) erzeugt:

Kartencode KC' = f{Kl)

Im Akzeptor, oder evtl, erst in der Zen-
traleinheit, wird auf KC' die inverse
Funktion 1'{*) angewandl. In ainem Zu-
trittskontrellsystem z.B. wird nun ge-
prift, ob {(KC") in der Liste der Zu-
trittsberechtigten enthallen ist. Die
Funktion f ist so zu wahlen, dass &s
ohne Kenntnis einer speziellen ,trap-
door'-information praktisch unmog-
lich ist, von ! auf f zu schllessen. Da-
mit nidtzt auch die Kenntnis der ,Zu-
tritisliste’ (oder ""Sperrliste’) nicht
mehr viel.

Kann die Verbindungsleitung Akzep-
tor-Zentrale in einem Zutrittskontroll-
system ausserhalb des Sicherheitsbe-
reiches angezapft werden, so kann ille-
galer Zutritt ohne eine BenOtzung des
Akzeptors erhalten werden: Es gendgt,
eine erfolgreiche Signalsequenz (also
eine, die zur Tordffnung fahrt) zu regi-
strieren, um Im geeigneten Zeilpunkt
eine solche Seqguenz direkt auf die Lei-
tung zu geben. Ein komplizierter Dia-
log zwischen Akzeplor und Zentrale
darfte einen derartigen Eingriff er-
schweren, grundsitzlich Andert sich
dabei die Situation nicht.

An eine Chiffrierung fur die Datendber-
tragung muss daher die folgende Be-
dingung gestellt werden: Aus der Be-
obachtung von n Signal-Sequenzen S,
soll es praktisch ausgeschlossen sein,
aut eine mogliche erfolgreiche Se-
quenz E, , , zu schliessen:

-'-'Sn I'_‘r_-' En4r

Eine zeit- wund datumabhdngige
Chiffrierung/Dechiffrierung kann dies
im Prinzip gewahrleisten [1].

8.8

Die =zuerst erwdhnte Kartenchiffrie-
rung, bei der es wvor allem um den
Schutz des Systemtragers gegentiber
dem Karten- und Akzeptorlieferanten
geht, kann auf ganz verschiedens Wei-
se realisiert werden. Eine interessante
Méglichkeil bieten die bereits genann-
ten ,trap-door one-way functions™.
Hier kann die Dechiffrierung voll zu-
ganglich gemacht werden, ohne da-
durch das System zu gefahrden. Wird
dagegen eine klassische Blockchiffrie-
rung [2] verwendet, so muss der
Schlissel K vom Systemirager geheim
gehalten werden. Fir die sichere Uber-
tragung des Schlossels zu den Akzep-
toren kann eine spezielle ,,Schiissel-
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Karte" dienen, mit der der Schidssel
in den Akzeptor eingelesen wird. In
Bild 3 ist ein mdglicher Ablauf von
Code-Umwandiungen in einem 1D-Sy-
stem dargestelit.

6. Struktur des Akzeptors

In seiner Struktur ist der Akzeptor ein
Stever-, Regel- und Entscheidungssy-
stem; Bild 4 zeigt den allgemeinen
Fall. Die eingeschobene Karte wird von
den Quellen beleuchtet, das resultie-
rende zurickgeworfene Licht wird von
den Detektoren aufgefangen und in
analoge elektrische Signale verwan-
delt, die dann von der Elektronik
weiterverarbeitet werden. Die Sensor-
signale 5 (t) werden so auf einen Punkt
eines mehrdimensionalen Entschei-
dungsraumes abgebildet, d.h. auf ei-
nen Vektor ¥ von digitalen Werten. Der
eigentliche Entscheidungsalgorith-
mus ist im Mikrocomputer des Akzep-
tors programmiert {siehe auch An-
hang). Ebenfalls im Mikrocomputer
sind die Steuer- und Regelalgorithmen
enthalten, mit denen Quellen, Ldsch-
vorgang und Transporl gesteuert wer-
den. Damit kann nun neben der Echt-
heit des optischen Musters, z.B. auch
das Verhalten des Kartenmaterials
beim loschen Gberprift werden, Das
gewdhite Akzeptorkonzept bringt ne-
ben einer optimalen Sicherheit grosse
Flexibilitat.

7. Das Entscheidungs-
problem '

Die Entscheidungsverfahren missen
einerseits eine hohe Sicherheit gegen:
Uber Betrugsversuchen bringen, ande-
rerseits sich einfach und effizent
durch Mikrocomputer-Software ver-
wirklichen lassen. Solche Entschei-
dungsprozeduren lassen sich mit Hilfe
statistischer Methoden herleiten, wie
sie dhnlich in Estimationstheorie und
Hypothesentests verwendet werden.
Wie oben erwdhnt, werden durch eine
elektronische Vorverarbeitung (durch
einen Operator T) die Sensorsignale
auf einen Vektor ¥ eihes Entschei-
dungsraumes &der Dimension N abge-
bildet. Insbesondere fir N>2 wird es

meist praktisch unméglich, rein intul-
tiv 2u einem gulen Entscheidungsver-
fahren zu kommen. Im Anhang wird ge.
zeigt, wie die Minimalisierung des
durch Fehlentscheide erwarteten Risi-
kos (das sogenannte Bayes-Risiko) zu
einem optimalen Test fihrt (Gleichung
{7). Das Verfahren ist fir eine Imple-
mentierung im Akzeptor zu unhand-
lich; es wird daher aus dem optimalen
ein suboptimaler, aber strengerer Test
hergeleitet, der zu einer einfachen Ent-
scheidungsprozedur fuhri. Bei Annah-
me einer Gauss'schen Statistik wird
durch dieses Verfahren der Entschei-
dungsraum & durch Hyperebenen in
drei Bereiche aufgeteilt: in I;, I’y und
den Resl. Ist der Veklor ¥ in 'y, so wird
far eine ,,0" entschieden, ist er in T, fOr
eine ,1". Isl er weder in I'y noch I',, s0
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wird die Einheit nicht akzeptiert. Nu-
merisch bedeutet das die Uberprifung
einer Anzahl Ungleichungen der Form

T
g!mi = DIl.l

wobei a ], ein vorausberechneter Rei-
henvektor und D, eine vorausberech-
nete Konstante bedeuten (Gleichung
{17) bis (19)). Zusammen mit dem Ent-
scheidungsverfahren wird im Anhang
auch ein Diskriminationsmass, die
Diskriminations-Information, einge-
fiuhrt. Dieses Mass erlaubt eine gquanti-
tative Beurteilung der Unterscheidbar-
keit verschiedener Alternativen, z.B.
der Unterscheidbarkeit der ,, 1" gegen-
dber einer bestimmten Falschung. Die-

e e e ——— i - ses Mass kann als Hilfsmittel for die
wi.l Chﬂ:r{l!:l.lng KC* couie}r;.mg [Karte) KC [leste Anzah! ~1", "0} Spezifikation der Dokumentparameter
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wéhnt - die Messdaten mit einer
Transformation T, auf einen Vektor Y
im Entscheidungsraum abgebildet. Ist
das , Inverse Problem", abgekarzt IP,
l6sbar, d.h. kann z.B. aus Intensitats-
messungen des Fernfeldes auf den op-
tischen Streuer geschlossen werden,
so kann der Darstellungsraum des
Streuers direkl als Entscheidungs-
raum genommen werden. Man be-
schrénkt sich hier auf den parametri-
schen Fall: das Muster oder der Streu-
er lasse sich durch inen Parameter-
vektor ¥ der Dimension N beschreiben.
Die Abbildung

T:: Messraum — Entscheidungs-
raum
{ = Darstellungs-
raum)

wird nun aus der Lésung des ,,Inversen
Problems* gewonnen. Fir das im letz-
ten Paragraphen erwdhnte Entschei-
dungsverfahren braucht das IP nicht
unbedingt l&sbar zu sein. Dafir setzt
man die Kenntnis der leicht herstellba-
ren Falschungen a priori voraus. Es ge-
nigl in diesem Fall, sich gegen diese
Falschungen abzusichern; d.h. man
braucht im Entscheidungsraum gend-
gend , Distanz" zwischen den echten
Mustern und den Félschungen. Um
diese ,Distanz" quantitativ erfassen
Zu kdnnen, bendtzt man ein entspre-
chendes Diskriminationsmass.

Ist nun aber nichts Gber solche Fal-
schungen bekannt, so muss anders
vorgegangen werden: man muss jetzt
gewdhrleisten, dass Messdaten, die zu
einem Entscheid ,,echt* fihren, mit ho-
her Wahrscheinlichkeit nur von einem
bestimmten (echten) Muster herrihren
kénnen. In diesem Falle soll das IP ei-
ne stabile, wenn moglich eindeutige,
Ldsung haben. Mehrdeutigkeit kann
prinzipiell dann zugelassen werden,
wenn jede der Losungen, d.h. jedes der
moglichen Muster nur schwer herstell-
bar ist. Werden die Messdaten auf ei-
nen Entscheidungsraum abgebildet,
so sollte dabei keine Diskriminations:
information verloren gehen. Mit Hilfe
des Diskriminationsmasses konnen im
Entscheidungsraum Umgebungen I,
und I’y fur die Annahme der legalen
Muster .0 und ,, 1" definiert werden;
dabel werden die Umgebungen so eng

Bilg 5§ Lese und Prifvorgang im Akzepior

gewdhit, dass die veriangte minimale
Annahmequote echter Einheiten gera-
de noch erfilit wird [3]. Die Forderung
der L&sbarkeit des IP bedingt entspre-
chend umfangreiche Messdaten; das
Verfahren ist nur praktikabel, wenn der
damit verbundene Messaufwand ver-
tretbar ist.

Im Akzeptor wird der passive Streuer
beleuchtet, wodurch Signale in einem
Messraum M erzeugt werden; man
nennt das die Lesetransformation Ty
(Bild 4). Bezeichnet man den Darstel-
lungsraum der Streuer (oder Muster)
mit ® und die Entscheidungsfunktion
mit I, so kann der ganze Akzeptions-
vargang wie in Bild 5§ schematisch dar-
gestelit werden.

9. Systemabgrenzung

Es sind zwei Entscheidungsverfahren
erwdhnt worden:

Im einen wird Kenntnis der gefahrli-
chen Falschungen vorausgesetzt, im
andern nicht. In Wirklichkeit sind
meist gewisse Falschungen bekannt.
So geht es bei einem System wie PHO-
MOCARD (siehe Seite 40) nicht nur dar-
um, sich gegen eigentliche Falschun-
gen zu schotzen, sondern man muss
sich auch gegen andere Systeme
abgrenzen. Die Karten des einen
Landes sollen natlrlich nicht im
PHONOCARD-Akzeptor eines anderen
Landes angenommen werden. Um eine
sichere Trennung der verschiedenen
Systeme zu erhalten, werden die Ein-
heiten (die ,,1" bei den Wertkarten) in
jedem System wieder anders darge-
steilt. Systemfremde Karten midssen
vom Akzeptor wie Falschungen mit
grosser Sicherheit zurlckgewiesen
werden kénnen.

10. Anhang:
Entscheidungsverfahren
und Diskrimination

Es wird hier versucht, Ober statistische

dungsverfahren zu gelangean. Bei héhe-
ren Dimensionen (M) des Entschei-
dungsraumes kommt man mit intuiti-
ven Uberlegungen nicht mehr durch.
Zuerst wird ein in gewissem Sinne op-
timaler Test abgeleitel. Aus diesem
wird ein suboptimaler, aber strengerer
Test entwickelt, der sich im Akzeptor
besser implementieran lasst,

Wie in Bild € dargestellt, werden die ro-
hen Sensorsignale (Vektor S (t}) erst
aufgearbeitet und in einen Vekior (oder
Punkt) eines Entscheidungsraumes ®
der Dimension N transformiert:

Transformalion

T:[S().0st=T] — ¥
Y (G

(1)

wobei [0, T] das Beobachtungsintervall
darstellt.

Obwohl im folgenden ausschliesslich
das Entscheidungsproblem behandelt
wird, sei zur Vorverarbeitung, d.h. zur
Transformation T, {-) bemerkt:

- wie gezeigl wird, spielt im Entschei-
dungsalgorithmus die Diskrimina-
tionsinformation li:j) zwischen ver-
schiedenen Hypothesen H, und H;
eine zentrale Rolle. |dealerweise
sollte durch die Transformation T, {-)
diese Information | nicht verkleinert
werden; nach Kullback [3] ware dann
¥ eine ,sufficient statistic™ for die
Diskriminierung.

- Im Normalfall wird die Entschei-
dungsprozedur D (siehe Bild 6) in
Mikrocomputer-Software realisiert;
demgegendber verlangt die Vorver-
arbeitung meist noch anspruchsvol-
le Analogelektronik.

10.7 Der optimale Test

Im Raum ¥ sollen - in einem gewissen
Sinn optimale - Untermengen I, defi-
niert werden, so dass aus

¥ & I; mit grosser Sicherheit auf die
Hypothese H, geschlossen werden
kann.
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Dazu wird das ,Bayes'sche Risiko"
eingefihrt (siehe z.B. [4]), das man zu
minimalisieren versucht.

Mit E|| = math. Erwartung und Prob{),
oder P{) = Wahrscheinlichkeil, kann
dieses Risiko (d.h, die zu erwartenden
Kosten) wie folgt geschrieben werden:

E |Koslen| =

M1 [

Z Zc Prob (Entscheid far H,
=0 |20 in Wirklichkeit H,}

=3,

il
= Kostenfaktoren.

cP(YET@,und H); (2)

Dabei werden insgesamt M verschie-
dene Hypothesen betrachtel.

Der Klarheit halber soll das Problem
noch etwas weiler konkretisiert wer-
den:

Die Hypothesen Hyund H, sollen legifi-
me Alternativen reprasentieren (z.B.
L0 oder ,,1" bei einer Zutritts- oder
Kreditkarte) wahrend Hy ... Hy, Fal
schungen darstellen sollen. Dabei
kann mit zunehmender Erfahrung M
spéter erhaht werden, was lediglich zu
einer Anderung der Akzeptor-Software
fthrt.

Theoretisch gibt es natorlich unzahli-
ge vorstellbare talsche Alternativen.
Die Praxis zeigt aber, dass nur die mit
relativ geringem Aufwand hersteliba-
ren Falsifikate dem System wirklich
gefahrlich werden kénnen. In diesem
Sinne sollen die H; ... Hy,,, die (M-2) ge-
fahrlichsten Alternativen darstellen.
Entsprechend werden nun die Kesfen-
faktoren ¢, in (2) gewahit:

c, =
Hgin Yarlus! bal korrektem Entschisid

c, = 0, tari, j=2:

Kain Verlus! baim Yersechsein verschiedenss kalscher
Muster

Cy =g, furi = 0,1, j=2.
Man setzt C” =£.C; = E

.. niedriper Kostentakior, wenn gules Muster refusien

wind; o en hoha Kostan, wenn laisches Muster akoap:
(151 R
Coh = Cpp= 8

Niedriger Keatenfaktor fur Verweghsiung ven O und 1

oder in Matrix-Form:

Durch Einfihren bedingter Wahr-
scheinlichkeitsdichten p {y |H,) kann
fir (2) geschrieben werden

E |Kosten|

=2 SCHF‘{HJB{IIHJdE

[ ]
L,
]

=¥ S Y e, PH)p(y|H)dy
i i (3)
EI-
Um das Risiko zu minimalisieren, wer-
den die Untermengen I, nun so ge-
wihit, dass die Integranden in (3) mbg-
lichst klein werden:

Y B, - alle k#j:

TeyP(H)plylH) <ECuPH)plIH)  (4)

For die a priori-Wahrscheinlichkeiten
P{H ) setzt man:

P(H,) = P{H,) = p (5)

Wie erwahnt, sollen die Hypothesen
mit i=M nur noch wverschwindende
Wahrscheinlichkeit haben, Dann gilt:

M1
P(H)=1—2p (6)

I=2

Aus Gleichungen {4), (5) und den An-
nahmen Gber die Koeffizienten c folgt:

Pl [H) <p (v | Ho
EP:H} lH]-:tsf

=2

¥ (T, =

D'I1|Ho1' <PL‘H‘|H1]
YEeETI, «s

Hi)
Z Pu-i,: IH} <(&./Ep
=2
sonst —= nicht akzeptiert. (7

10.2 Der suboptimale Test

Einen einfacheren, strengeren Test er-
halt man mit (8):

c P ;
ty,=(21¢€)y ——— i =
mitn = (1) Gy pmy 0=

i = ';
odervyi = (8/18) ——— 1_2p

1—2p
wenn P{H) =

1 =2) )

{d.h. Falsitikale haben gleiche Wahr-
scheinlichkeit).
Setzt many, = v, = 1 und definiert:

ply | Hy) P (y)
Ly = log — = —

ply | H) piy)
Pily) = ply [H) (10)

dann kann man statt {8) schreiben:

YET, == L, = logy'fori+ 0.

YET, = L, > logyrfori = 1. (11)

Es wird nun die tolgende Grosse
definiert:

I(0:)) = E Lyl Hgl =
ip (y) Iﬂs—pﬂ'} dy
= Py )
(= tpo:p)) (12)
KD:i) wird als die Diskriminations-

Information der Hypothese H_, gegen
die Hypothese H, bezeichnet.

In Bild 7 ist angedeutet, wie die Akzep-
tionsrate (d.h. Entscheid 10r H_, wenn
H, gegeben) durch die Diskrimina-
tions-information beeinflusst wird. Vor

Veratung van Ly,
-

oEre

| fei)

Annanmagabist

iy ———

logy -1

s - Annahime:
n F’d E. _c ------------ E E p{il H1] » D{I- | Hﬂ} piy [Had = nirg O3, d.h normalverielt mit Mailelwert T
c EC .oiiviiinnas cc ¥ &Ly =* p{y_ [H) und Vananz of ¥
= piy [Hi = niri, 32
c = p{x I Ho} : g Lid ] mlﬂl
TE - i
I & ja)= -T I ';'*dl, dann wird
RS Pl | Hgl <ply | Hy) l N e
= = o T |
S o = Ecull y & Ty o i : p{}"_l H) PiLg; > log vi‘qu” Ny ii!;:‘_
. : T i sl
, ply | Hy) ]
j 1= o = Efbg | Hgl
| E T et — sonst nicht akzeptiert. (8) Bild 7 Emfluss von ljo:i)
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allem bei grossen log vy (2.B. bei rela-
tiv grosser Betrugswahrscheinlichkeit)
braucht man ein entsprechend grosse-
res l{o:i) fir eine verninftige Annahme-
rate.

10.3 Die Dikriminations-
Information

Sie ist eine Verallgemeinerung der
. mutual information' von Shannon.

Aus der Ungleichheit von Jensen (2.B.
5] folgt sofort:

p:g) =0 (13)

mitl = o +* p = g (mit Wahrschein-
lichkeit 1 bei verallgemeinerten Dich-
ten p, gl

Ebenfalls gilt for statistisch unabhén-
gige Merkmale (¥, ¥Ya..... ¥al'

M
KT Y0y Yaoonn¥) = Elt’k:i;ﬂ (14)

=1

(Faktorisierung der Dichten
Pl - ¥ud 5 Pl

Die Diskriminations-Information ist in-
variant unter nicht singul@ren Trans-
formationen [3]

K=TH) e Wk:i; %= Kk:i; X)) (15)

Aus (13) bis (15) folgt, dass nach einer
entsprechenden Transtormation (Rota-
tion) der Vektoren Y, (I(k:[))* als eine
geometrische Distanz zwischen den
Hypothesen H, und H, gedeutet wer-
den kann.

Das wird besonders transparent im
Fall von Normal-Verteilungen mit iden-
tischer Kovarianz:

Es seien py(y) = n(r, [ (16}

d.h. Normal-Verteilungen mit Mittel-
wert r,und der Einheitsmatrix als Kova-
rianzmatrix.

Aus (B) resp. (11) folgt sofort:

anly - n) <dy
mital, = (r,- )" 72 ik:ipw (17
VZ dy, = (I(k:I)* - log ¥;' 7 (ki)™

wobei jetzt 2 lk:i) = (1, - 1)7(r. - 1) =

irk-rllz

mit | r, - r, | ! Euklid'sche Vektor-

distanz.

Die Ungleichung in (17) sagt nichts an-
deres aus, als dass die Projektion des
Vektors (y - ry) auf Vektor (r, - r,) klei-
ner als d,, sein muss; = =

in einem zweidimensionalen Beispiak

s

Bild 8 Zweidimensionales Beispiel Tur g Entsche
dungeprozedur (17)

d.h. ¥y muss sicher im durch Schraffur
markierten Halbraum liegen. Im N-
dimensionalen Raum wird die Annah-
memenge durch Hyperebenen einge-
grenzi. Dies gilt allgemein for Wahr-
scheinlichkeitsverieilungen, die zur
.exponentiellen” Familie gehéren, ai-
so fir viele der praktisch wichtigen
Verteilungen wie Normalverteilung,
Poisson etc. Setzt man statt (16) Nor-
malverteilungen mit einer Kovarianz-
matrix ¥ voraus, so erhalt man an Stel-
le von (17):

.ﬁ-uit‘l"_ - rg) <dy, (1B)

¥a

L]

Hy &

Lt b |

Bilg 8§ Beispiel mil aur gings zuldasigen Hypothose Hg
Entacheidungsraum fir Ho
Abgranzung gegen M2, H3, Hy, H5

mit Bl = (1, - T [ (2 Wk:ip*

und 2 Ifk:i) = (= )T E(r - ry) (19)
Die Diskriminations-Information ist al-
so in diesem Fall gegeben durch die re-
lative Lage der Vektoren r, r, und die
Streumatrix I ===

In Biid 8 isl der vereinfachte {auf 2 Di-
mensionen reduzierte) Fall eines Ent-
scheidungsraumes dargestelll. Die ge-
tahrlichsten Fé&lle sind hier:

- Mur gin Merkmal berlicksichtigt {Hy-
pothesen H; Hj)

- gleiche, kleine Werte
Ya(H.,)

- gleiche, maximale Werte in Y, und
Y2 (Hs)

in ¥, und

Alle ¥, sind in diesem Fall gieich 1 ge-
setzt worden; d.h. das Kostenverhalt-
nis in (8) wird dem Verhaltnis Betrugs-
wahrscheinlichkeit /| P(H,) gleichge-
setzt. Das ist nur dann sinnvoll, wenn
schon diese Betrugsfalle kleine Wahr-
scheinlichkeit haben.

Bild 10 illustriert noch den Fall einer
0i1-Detektion.

10.4 Design-Kriterien

Sind alle anderen Parameter fixiert, so
wird durch Wariation von (c/©) die
Annahme-Wahrscheinlichkeit gegen-
ober der ,power of rejection” wveran-
dert:

durch eine Verkleinerung von (c/€)
wird die Annahmerate verkleinert, da-
far wird der Test schérfer gegenldber
Falschungen. In der Praxis muss man
eine Anzahl Falle durchrechnen, um zu
einem verninftigen Kompromiss zu ge-
langen.

Die Wahrscheinlichkeitsverhaltnisse

P___ (siehe (9)) sind in Wirklich-
(M-2)F(H)
keit vollig unbekannt. Man wird hier,
abhéngig von der verwendeten Tech-
nologle, einen ,intelligent guess” vor-
nehmen missen.

¥y &

aman

¥a

Bild 10 Bedspesl ainar N -Delekiscn
yA Fg = —0" gm
sonsl Falsifikat

i —

Die Diskriminations-Information hangt
nicht nur vom Design des Akzeptors,
sondern auch von der Beschalffenheit
des Dokumentes ab: weist das Doku-
ment eine grosse Streuung in den zu
priiffenden Parametern auf, so wird die-
se Information entsprechend kiein (sie-
he {19)). Wie gut ein Akzeptor (bei endli-
chen Kosten!) Oberhaupt ausgelegt
werden kann, héngt stark von der Pro-
duktionsqualitdt der zu prifenden Do
kumente ab.
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Zusammenfassend kann festgehalten
werden:

Auswahl und Qualitdt der Dokument-
parameter sollten

1. zu klefnen WNachahm-Wahrschein-
lichkeiten fUhren {(schwierige Tech-
nologie),

2. gine grosse Diskriminations-
Information gegendber den haufig-
sten Falsifikaten bringen.
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