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Die zukinftige Rolle der Plastikkarte als Zahlungsmittel steht heute im Mittelpunkt
weitreichender interdisziplindrer Diskussionen, die Spezialisten aus verschiedensten
Kreisen beschiéftigen und sowohl Bankfachleute und Elektrotechniker wie auch
Sicherheitsspezialisten und Kriminalbeamte interessieren.

Im ersten Teil dieses Aufsatzes wird die allgemeine Problematik der Kartensysteme mit
maschinell lesbaren Karten fir Zahlungs- bzw. Zutrittszwecke umrissen und deren Anfor-
derungen vor allem vom Standpunkt der Sicherheit aus betrachtet. Der zweite Teil befasst
sich im wesentlichen mit den Fragen, in wieweit die Sicherheit durch kryptographische
Methoden gewdhrleistet werden kann, und flir welche Anwendungen elektronische Karten
tatsdchlich geeignet sind.

Es wird darauf eingegangen, welche Vor- und Nachteile intelligente, mit Mikroprozessor
versehene Karten gegeniber konventionelleren Karten aufweisen. Es wird gezeigt, dass
die Mikroprozessorkarte Mdéglichkeiten beinhaltet, die fiir mehrere Anwendungen hin-
reichende Sicherheit anbieten, und dass sie vor allem fir Verwendung bei Onlinesystemen
geeignet ist. Insbesondere bleibt noch etwas Spielraum fiir weitere Entwicklungen der
Karte, falls vollstdndige Sicherheit fir Onlinesysteme mit ungesicherten Terminals gefor-
dert wird.

Ferner wird auch gezeigt, dass der héhere Preis heutiger ,,aktiver" Mikroprozessorkarten
bei weitemn nicht uberall gerechtfertigt ist, weil die gleiche Sicherheit sich wirtschaftlicher
mit etablierten, sicheren ,,passiven’ Karten zusammen mit passend konstruierten Termi-
nals erreichen ldsst. Solche |, passive" Karten weisen physikalische Echtheitsmerkmale
wie z.B. Landis & Gyr-optische Codierungsstrukturen auf.

Einfihrung

Was bedeutet schon ein Name? , Was uns
Rose heisst, wie es auch hiesse, wirde
lieblich duften.” Vielleicht stimmt es, aber
jeder Werbefachmann hétte Shakespea-
res Julia erkldren kénnen, dass es viel
leichter sei, Rosen zu verkaufen als zum
Beispiel ,,Dornbliten", wie ein schlecht ge-
launter Botaniker sie hétte nennen kon-
nen. Ein Name beeinflusst zwar keines-
wegs die Eigenschaft einer Sache, er kann
aber bestimmt unsere Erwartungen an die-
se beeinflussen und unsere Reaktionen
auf sie weitgehend steuern.

Man kann das Werbegenie nur bewun-
dern, das den amerikanischen Spitzna-
men ,,smart card" (kluge Karte), erfunden
hat, um damit die Mikroprozessorkarten zu
beschreiben, die dank der Pionierarbeit
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des franzbsischen Erfinders Roland More-
no (unter anderen) bereits in einigen Ver-
suchssystemen angewendet werden [1,2].
Eine Plastikkarte, die nicht ,.smart" ist,
kann nur dumm sein, und wer mochte ger-
ne eine dumme Karte in seiner Tasche tra-
gen? Aber der, einem spéteren englischen
Dichter entlehnte Gedanke, ,Wo die Un-
wissenheit Gllckseligkeit ist, da ist es Tor-
heit, weise zu sein”, sollte uns zur Vorsicht
mahnen, bevor wir ohne weiteres die intel-
ligente Karte als die beste Losung bei allen
Anwendungen flr Plastikkarten akzeptie-
ren.

Einen guten Ausgangspunkt flr eine ratio-
nelle Betrachtung der Fahigkeiten und
Grenzen der intelligenten Karten entnimmt
man aus Julias darauffolgender Bitte an
Romeo, ,,.Leg’ deinen Namen ab". Wenn
man den Namen ,,smart card" weglasst,
was findet man? - eine Plastikkarte in der
ISO-Normengrésse (85.7x54x0.76 + 10%
mm), die normalerweise einige gedruckte
und aufgepragte Daten aufweist und der
.konventionellen” Kreditkarte sehr stark
ahnelt. Jedoch bei nidherer Betrachtung
entdeckt man acht winzige elektrische
Kontakte, die den Schliissel zu dieser
.ausserordentlichen” Karte darstellen.

Denn eingebettet in die Kunststoffschale
versteckt sich ein Mikroprozessor, der die-
se acht Kontakte (moglicherweise gemein-
sam mit zuséatzlichen Speicherchips) be-
niitzt, um mit den Endgeriten, in die die
Karte eingeschoben werden kann, zu kom-
munizieren. Sonst gibt es im Aufbau der in-
telligenten Karte nichts, was sie von ihren
dummen Artgenossen unterscheidet. Je
nach Anwendung kdnnte man fordern,
dass die logischen Schaltungen das
Schreiben in gewisse Speicherbereiche
verhindern, und dass gewisse gespeicher-
te Codeworter geheimgehalten werden,
oder ahnliches, aber dies sind Einzelhei-
ten des Funktionskonzeptes, nicht Haupt-
eigenschaften.

In der Folge wird eine Plastikkarte, die
einen Mikroprozessor beinhaltet und an
Terminals angeschlossen werden kann,
als ,,intelligente Karte* oder ,,Mikroprozes-
sorkarte' bezeichnet.

Bild 1 Optisch codierte Karten von Landis & Gyr
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